Comentarios generales del Grupo de Trabajo de Voto, Marea
Granate, sobre el Informe 261/2016 de la Junta Electoral Central
con respecto al voto exterior.

El pasado 16 de noviembre de 2016, La Junta Electoral Central (JEC) hizo publico un
informe (261/2016) sobre el voto exterior y la incidencia sobre este de la reforma electoral
implementada en 2011. Marea Granate celebra el tratamiento institucional de la
problematica del voto exterior y confia en que este sea el comienzo de una contrarreforma
largamente esperada.

En este informe la Junta Electoral Central no se pronuncia sobre la derogacion del voto
rogado, el factor mas destacado de la abstencion de la didspora; a cambio, la JEC recoge
algunas de las preocupaciones expresadas por Marea Granate y se hace eco de algunas de
las soluciones propuestas por el colectivo.

La JEC enumera las numerosas dificultades juridicas y los peligros que presenta el voto
electronico. Y no obstante acepta que sea sometido a prueba experimental en el voto
exterior. Marea Granate se opone a esta posibilidad por considerarla un peligro para la
democracia.

En el presente documento, Marea Granate hace un comentario general al informe, asi
como un analisis pormenorizado de los detalles del informe, arrojando luz sobre aspectos
dificiles de prever desde una reflexion teorética.
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El Grupo de Trabajo de Voto de Marea Granate recibe como una buena noticia el hecho
de que se trate de forma institucionalizada la problematica aplicacion de la reforma de la
ley electoral LOREG y las duras criticas vertidas por esta institucion sobre el
funcionamiento del voto exterior tras dicha reforma. La desastrosa repercusion en
términos de participacion electoral de la diaspora es por fin abordado fuera de los medios
de comunicacioén y pasa a las mesas de trabajo. Otro aspecto positivo es que algunas de
las demandas y preocupaciones formuladas por el colectivo de migrantes son recogidas
en el informe. Es de lamentar, no obstante, que algunas de las mas importantes demandas
o preocupaciones del colectivo hayan sido eludidas o ignoradas, como la derogacion del
voto rogado o la posicién de Marea Granate sobre el voto electronico.

Decepcionante elusién de la derogacion del voto rogado, medida fundamental
para incrementar la participacién electoral

El informe se abre con el examen teorético de las potenciales causas de la caida de
participacion electoral desde la aplicacion de la reforma de la ley electoral.

Destaca la elusion de la derogacion de ruego del voto, un procedimiento cuyo impacto ha
sido evidente; este mismo organismo (JEC) lo advirtié ya en su informe de 2009, algo
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que fue recogido por Marea Granate en su informe sobre el voto exterior.
http://mareagranate.org/2015/10/la-democracia-del-voto-emigrante-una-historia-de-
reformas-electorales-ingenieria-politica-y-recorte-de-derechos-informe/

“La Junta Electoral Central, en su informe (2009) contaba con que la implantacioén del
voto rogado provocaria reacciones entre el colectivo migrante espaifiol: “Sin embargo,
esta opcidn tiene otros inconvenientes que también deben ser tenidos en cuenta: supone
una vuelta atras de la reforma implantada en 1995, recibira la critica de los afectados y
quizas provocara una disminucion de la participacion electoral.” (p. 6)”

Resulta desconcertante que no se mencione la necesidad de acabar con esta medida que
ha sido el factor mas importante de la inoperancia del voto exterior.

Es necesario recalcar que Marea Granate considera que la derogacion del voto rogado ha
de acompafiarse con un adecuado tratamiento del censo electoral, para lo que seria
necesario destinar mas recursos tanto tecnoldgicos y/o humanos como efectuar una
mejora de procedimientos; la inclusion de un documento acreditativo en la
documentacion remitida por el elector es también fundamental para garantizar la
identidad del mismo.

Medidas propuestas por Marea Granate que han sido recogidas o contempladas
en el informe

Por otra parte, Marea Granate acoge con satisfaccion las diversas propuestas de la JEC
en linea con las demandas y preocupaciones expuestas por el colectivo.

e No limitar los métodos de votacion a un exclusivo procedimiento, al reconocer la
necesidad de adoptar un modelo mixto, donde los electores, en funcion de sus
circunstancias, puedan acogerse a la modalidad que les permita votar : esta
flexibilidad es fundamental para un colectivo en el que, a las circunstancias
personales (edad, estudios, recursos, etc.) se suman unas necesidades muy
variopintas dadas las diferencias abismales entre las realidades de los distintos
paises del mundo.

e Contemplacion de ampliacion de plazos para facilitar la llegada de papeletas al

escrutinio.
Es necesario un comentario adicional al respecto: instamos a la JEC y a los
legisladores a una reflexion sobre el plazo de envio como condicién de validez,
puesto que en ese caso, las papeletas que llegaran en cualquier momento, por tarde
que esto sucediese, deberian ser computadas- y esto no es asi. Sélo se computan
las papeletas que logran alcanzar el escrutinio. Es decir: si de facto el plazo que
impone la validez del voto es el de llegada del voto, no tiene sentido imponer al
elector como plazo del validez de su voto el de salida (envio).

Por otra parte, la exigencia de uso de correo certificado y urgente no sélo es
imposible en muchos paises donde esta modalidad no existe, sino que en algunos
otros (en USA, por ejemplo) obliga a los electores a enviar la documentacion
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electoral por vias de Courier privado, con unos costes elevadisimos que después
no les son reembolsados.

Marea Granate celebra que se haya recogido la sugerencia de posibilitar la
descarga de papeletas por via electrénica sea contemplada por la JEC y confia en
que esta medida sea adoptada, puesto que esto supondria un avance sustancial en
cuanto a los plazos y solventaria en la mayor parte de casos los problemas
asociados a los servicios de correos, tanto de Espafia como de otros paises. Es
necesario afiadir que la descarga no deberia limitarse a las papeletas, sino que
deberia incluir la totalidad de la documentacién electoral, papeletas y tarjeta de
inscripcion censal.

Es muy positivo el hecho de que la JEC se pronuncie a favor de permitir la via
electronica (pero no limitar a esta via, por las razones que veremos mas adelante
con respecto a la brecha digital) para realizar tramites auxiliares a la votacion,
como se cita en la conclusion octava del informe: “A corto plazo, Internet podria
utilizarse para otras operaciones auxiliares del voto. Por ejemplo y previa reforma
del art. 75.2 de la LOREG, podria constituir el medio para que el elector
descargara las papeletas de votacion. Con ello, la oficina del Censo podria remitir
la documentacién electoral en tiempos mas cortos de los actuales, sobre todo en
caso de impugnaciones de candidaturas.”

A esto deberia sumarse la derogacion de la instruccién interna que impide el
registro consular a distancia, dado que este ha sido, desde su implementacion en
2015, un gran obstaculo para los residentes en el extranjero con dificil acceso
consular y una sobrecarga innecesaria de trabajo para los empleados consulares.

La JEC recoge también una de las demandas largamente solicitadas por Marea
Granate, a saber, la difusion activa de informacion correcta y veraz a los electores,
que en muchos casos no son conscientes del funcionamiento del procedimiento
electoral para los residentes en el extranjero.

Asimismo, Marea Granate ha reiterado entre sus demandas el adecuado
dimensionamiento de recursos (humanos, técnicos, materiales y procedimentales)
tanto en oficinas consulares como en el INE al incremento notable de espafioles
residentes en el extranjero. Este punto ha sido también recogido por la JEC en su
informe.

El voto electrénico: un falso y peligroso remedio

Advertencias de Marea Granate contempladas en el informe de la JEC

La brecha digital:

Uno de los puntos mencionados en el informe de la JEC ha sido advertido por Marea
Granate: la brecha digital- pero hemos de notar que esta no es una mera cuestion
generacional, sino que afecta también a zonas geograficas cuya infraestructura dista de
ser Optima. No es universal el acceso a un ordenador o a los conocimientos requeridos
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para su manejo o a una conexion estable de internet o de suministro eléctrico en el pais
de residencia- un fendmeno mas que real en numerosos paises.

Sin embargo, es necesario recordar que realizar tramites paraelectorales (como el registro
consular/censal o la descarga de papeletas) de forma electronica es algo técnicamente
muy diferente del voto electronico. A este respecto, Marea Granate ha sustanciado su
posicién http://mareagranate.org/2016/05/voto-electronico-falso-remedio/ con detalle.
Marea Granate ha contrastado diversas fuentes de caracter cientifico y ha concluido que
el estado de la investigacion en términos de garantia, transparencia y fundamentalmente,
auditabilidad, esta, en definitiva, muy lejos de una viabilidad con las garantias minimas
requeridas por un sistema democratico. En el caso espaiiol, la vulneracion constitucional
es evidente.

En primer lugar, el interés de intercepcion o modificacion de la informacion es mucho
menor en el caso del registro consular o impresion de las papeletas — un hecho que seria,
ademas, notado por el propio consulado, oficia del censo y el elector.

En segundo lugar, el voto electronico, para salvaguardar el secreto de voto, requiere la
desvinculacion del emisor de la informacion emitida, pero al mismo tiempo, esta
informacion deberia ser recuperable de forma que la transaccion fuese auditable en caso
de disputa electoral. Véase como las complicaciones en los casos de disputa sobre el voto
electronico (por ejemplo, el mas reciente, en USA, donde la votacion no ha conseguido
ser auditada).

Las hipdtesis en las que se basa la posibilidad de una auditoria, no son auditables:

A pesar de que existen mecanismos para probar que un determinado voto emitido esta en
el recuento sin desvelar quién lo emitié ni para qué opcion, las hipotesis sobre las que se
basa la correcta realizacion de dicha verificacion no son auditables.

La auditabilidad, del mismo modo que la seguridad, no existen sino relativamente al
cumplimiento de un sistema de hipdtesis, conocido como "modelo de amenaza" en el
mundo de la seguridad informatica. A dia de hoy, en los sistemas de voto electronico, el
numero de hipdtesis se cuenta por decenas, el realismo de muchas de las cuales es minimo
o cercano a nulo.

Por lo tanto, y debido a la necesaria desvinculacion de la informacion del voto con la del
votante, la posibilidad de que los votantes sean capaces de detectar un fraude en caso de
intercepcion o modificacion de su voto no recae sobre garantias razonables: El "modelo
de amenaza" para la auditabilidad es practicamente el mismo que el del conjunto del
sistema, y por tanto igual de fantasioso en un escenario electoral nacional.

Es importante, pues, recordar que el hecho de que exista banca electronica no implica
necesariamente que esta sea segura ni que el voto electronico haya sido resuelto de forma
satisfactoria. La tecnologia no avanza en todos sus campos por igual: todo depende de los
recursos que hayan sido dedicados a la investigacion en ese campo y de las dificultades
técnicas de la realizacion: que la humanidad haya conseguido aterrizar en un asteroide no
significa que exista el teletransporte.
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El voto electronico es un campo minado y su instauracion representa, como la propia JEC
afirma, un peligro para la democracia.

Marea Granate advierte de los peligros del voto electronico no sélo como colectivo de
migrantes, sino como colectivo comprometido con la democracia de Espafia. Debemos
recordar que el procedimiento podria afectar a la totalidad de la poblacion por la potencial
cuantia de manipulacion de los resultados electorales.

El informe parece sugerir que el colectivo migrante seria un buen laboratorio de
experimentacion dada la practicamente nula repercusiéon del voto exterior en los
resultados electorales. Pero es necesario recordar que el niimero potencial de votos que
podrian ser interceptados de forma maliciosa es de aproximadamente dos millones, con
su correspondiente incidencia en los resultados electorales.

Esto sin contar con los efectos que podria provocar la desconfianza en el sistema
democratico en general.

Queremos hacer notar un matiz que parece haber sido pasado por alto en el transcurso del
informe de la Junta Electoral Central: cuando se habla de voto electrénico, hay dos
modalidades: una el voto en urna electronica en consulado/colegio electoral y la otra, el
voto desde un ordenador personal, sea privado o publico. En ninguna de las dos opciones
puede garantizarse la seguridad, pero el riesgo se multiplica infinitamente en el caso de
darse acceso al voto electronico desde el ordenador personal, al estar este complemente
fuera del control del Estado. Esta parece ser la modalidad elegida para el voto exterior,
ya que la instalacion de méaquinas electorales en los recintos consulares no ayudaria a
paliar una de las grandes barreras del ejercicio del derecho al voto, a saber, la
accesibilidad consular.

Por otra parte, queremos resaltar que el voto electronico parece ofrecerse en el informe
como la tnica y desesperada alternativa para facilitar el voto exterior y sin embargo esto
no es asi: no es sélo un método de alta vulnerabilidad, es ademas insuficiente (dada la
brecha digital y la accesibilidad consular en caso de instalarse maquinas electorales),
costoso e inconstitucional: el voto electronico no es necesario, puesto que existen otras
medidas que paliarian los actuales principales obstaculos a la abstencion involuntaria de
la diaspora, como la derogacion del voto rogado, tramitacion de registro consular por via
telematica, descarga de documentacion electoral por internet asi como incluir diversas
alternativas en un sistema de votacion mixto (donde el elector puede elegir entre varios
métodos), como por ejemplo, la inclusion de la modalidad de voto por delegacion que se
aplica en Francia.

En definitiva: la frase de la propia JEC resume la postura de Marea Granate con respecto
al voto electronico: “ Todo lo anterior puede socavar la confianza en el sistema, y ello

implicaria, lisa y llanamente la demolicion de la democracia”

A continuacidon, ofrecemos nuestros comentarios al informe de la JEC.

5
Marea Granate, Grupo de Trabajo de Voto
Comentarios al Informe de la Junta Electoral Central 261/2016



Sesion JEC: 16/11/2016
Num. Acuerdo: 261/2016
Num. Expediente: 109/160
Objeto:

Informe de la Junta Electoral Central sobre la regulacion del voto de los electores
espafloles que residen o se hallan en el extranjero (texto refundido).

Acuerdo:

La Junta Electoral Central ha hecho un seguimiento de la aplicacion del articulo 75 de la
Ley Organica del Régimen Electoral General, tal como fue redactado por la Ley Organica
2/2011, de 28 de febrero, en las convocatorias electorales que se han ido sucediendo desde
su constitucion en julio de 2012 hasta las elecciones del pasado 26 de junio de 2016,
seguimiento extendido a la utilizacion del procedimiento previsto por el Real Decreto
1621/2007, de 7 de diciembre, por los electores residentes en Espafia pero temporalmente
ausentes el dia de las elecciones.

Los resultados de esa observacion se recogen en el informe adjunto, en el que también se
analizan diversos factores que exT)lican ese resultado y se concluye que, con el régimen

juridico vigente de las elecciones, es muy dificil corregirlos}y se propone como alternativa

estudiar la implantacion de un procedimiento de voto telematico para estos electores. Las
razones que justifican la idoneidad de este ultimo se han plasmado en el informe que se
acompaifia.

En consecuencia, la Junta Electoral Central, en su sesion del dia de la fecha,
ACUERDA:

Elevar a las Cortes Generales y al Gobierno las conclusiones a la que ha llegado sobre la
aplicacion del vigente articulo 75 de la Ley Organica del Régimen Electoral General y
del procedimiento del Real Decreto 1621/2007, de 7 de diciembre, a los efectos de que
consideren la posibilidad de establecer para los inscritos en el Censo de Electores
Residentes Ausentes y para los electores residentes temporalmente ausentes un
procedimiento de voto telematico.

INFORME DE LA JUNTA ELECTORAL CENTRAL DE 16 DE NOVIEMBRE
DE 2016,
SOBRE LA REGULACION DEL VOTO DE LOS ELECTORES ESPANOLES
QUE RESIDEN O SE HALLAN EN EL EXTRANJERO

SUMARIO

I. Propésito de este informe.

Comentado [A1]: Existen alternativas de menor riesgo y
coste. Por ejemplo, la derogacion del voto rogado o la
incorporacion de la modalidad de delegacion del voto,
aplicada en Francia (Procuration) Las propuestas de Marea
Granate pueden leerse aqui:
http://mareagranate.org/2016/02/propuestas-reformas-del-
voto-exterior-carta-la-marea-granate-los-partidos-politicos/




II. Parte primera: Insuficiencia de la regulacion del voto de los electores espafioles
residentes en el exterior.

o

Breve recapitulacion sobre el régimen previsto por la LOREG para los electores
del CERA.

Los electores residentes en Espafia temporalmente ausentes en el extranjero
(ERTA).

Problemas advertidos.

La informacién al elector del CERA y ERTA.

Los retrasos en la recepcion de la documentacion electoral por los electores y por
las oficinas consulares.

Las limitaciones de las oficinas consulares y algunas deficiencias apreciadas en
su funcionamiento.

La necesaria remision desde la Oficina del Ministerio de Asuntos Exteriores a las
Juntas Electorales competentes de los sobres recibidos de los electores del CERA.
El estrecho margen temporal.

La escasa funcionalidad del sistema y la consiguiente necesidad de arbitrar las
modificaciones precisas para corregirla.

I11. Parte segunda: La posibilidad de introducir el voto por internet para facilitar el
voto de los electores residentes en el exterior.

bl S

Una posible solucion: introduccion de la alternativa del voto por internet.

Marco internacional.

La experiencia de otros paises.

El marco constitucional espafiol del voto por internet: equivalencia con el voto
presencial.

4.1. Silencio constitucional y posible prevision legal.

4.2. Fin constitucionalmente legitimo.

4.3. Idoneidad y necesidad del voto por internet.

4.4. La proporcionalidad del voto por internet: las garantias técnicas.
4.5. El respeto de las caracteristicas de sufragio en el voto por internet.

a) Universalidad del voto por internet.
b) Igualdad.

¢) Libertad.

d) Directo.

e) Secreto.

5. Conclusiones.

L.- PROPOSITO DE ESTE INFORME

Son de publico conocimiento los diversos problemas que han surgido en torno al voto por
correo de los electores que se encuentran en el extranjero bien por residir en otros paises,
bien por hallarse temporalmente fuera de Espafia. El presente informe se dirige a
identificar tales problemas y a indagar las posibles soluciones para hacerles frente con
eficacia.




Parte para ello del reconocimiento del derecho de sufragio a quienes, por gozar de la
nacionalidad espafiola y cumplir los requisitos previstos al efecto, figuran inscritos en el
Censo de Residentes Ausentes (CERA) o reunen los necesarios para ser considerados
Espafioles Residentes Temporalmente Ausentes (ERTA). Y deliberadamente prescinde
de las cuestiones relacionadas con la posibilidad de condicionar el ejercicio de ese
derecho a exigencias no contempladas en el ordenamiento vigente del mismo modo que
evita entrar en consideraciones sobre la eventual modificacion de los rasgos con que la
Constitucion y el legislador han caracterizado nuestro sistema.

IL- PARTE PRIMERA: INSUFICIENCIA DE LA REGULACION DEL VOTO DE
LOS ELECTORES ESPANOLES RESIDENTES EN EL EXTERIOR

1. Breve recapitulacion sobre el régimen previsto por la LOREG para los electores del
CERA

La Ley Organica del Régimen Electoral General ofreci6 desde el primer momento a los
electores residentes ausentes que viven en el extranjero la posibilidad de votar por correo
en todas las elecciones.

La redaccion inicial de su articulo 75 preveia que las Delegaciones Provinciales de las
Oficinas del Censo Electoral enviaran de oficio por correo certificado a los inscritos en el
censo correspondiente (CERA) el certificado de inscripcion censal y las papeletas y el
sobre de votacion asi como un sobre con la direccion de la Junta Electoral Provincial y
una nota explicativa. Disponia, ademds, que ejercieran su derecho de voto conforme al
procedimiento previsto en el articulo 75.3 y que el dia del escrutinio general y antes de
proceder al mismo, los sobres correspondientes recibidos hasta ese momento se
introdujeran en la urna por el Presidente de la Junta Electoral competente, constituida en
mesa electoral, y que, a continuacion, se escrutaran e incorporaran los resultados al
escrutinio general.

A su vez, el articulo 190 regulaba el voto por correspondencia en las elecciones locales
de los residentes ausentes que vivan en el extranjero con algunas particularidades de las
que importa destacar estas tres: (i) bebian ser los interesados los que comunicaran a la
Delegacion de la Oficina del Censo Electoral correspondiente que querian valerse del

mismd; (ii) en vez de remitirles las papeletas de las candidaturas proclamadas, esa

Delegacion se limitaba a enviarles una papeleta de votacion en blanco y copia de las
paginas del boletin oficial de la provincia en las que figurasen dichas candidaturas junto
a un sobre para enviar el de votacion y la certificacion censal a la mesa electoral de que
se tratase; y (iii) el elector escribiria en esa papeleta en blanco el nombre del partido,
federacion, coalicidbn o agrupaciéon a que votaba, remitiendo el sobre por correo
certificado, de acuerdo con el articulo 75.3.

La Ley Organica 2/2011, de 28 de enero, modificé sustancialmente el articulo 75 y
suprimi6 el articulo 190, ambos de la LOREG.

De este modo, el régimen vigente desde entonces se aplica a las elecciones a las cadmaras
de las Cortes Generales, a las de las asambleas de las Comunidades y Ciudades
Autoénomas y a las del Parlamento Europeo pero no a las elecciones locales.

Comentado [A2]: El hecho de que la participacion rondase
el 5% exclusivamente en aquellos comicios en los que se
aplicaba el ruego del voto fue seiialado por Marea Granate
como un claro indicador de la relevancia de este factor en la
participacion exterior. Véase el informe al respecto
http://mareagranate.org/2015/10/la-democracia-del-voto-
emigrante-una-historia-de-reformas-electorales-ingenieria-
politica-y-recorte-de-derechos-informe/




El sistema establecido en 2011 descansa en la solicitud de voto que “los espaiioles
inscritos en el censo de los electores residentes-ausentes que viven en el extranjero
deberan formular mediante impreso oficial (...) dirigida a la correspondiente Delegacion
Provincial de la Oficina del Censo Electoral, no mas tarde del vigésimo quinto dia
posterior a la convocatoria”. Ese impreso debe estar disponible desde el dia siguiente al
de la convocatoria en las oficinas consulares y ha de ser posible obtenerlo por via
telematica a partir de esa fecha. Recibida la solicitud con uno de los documentos de
identificacion requeridos, la Delegacion ha de remitir la documentacion electoral a la
direccién de inscripcion del interesado por correo certificado no mas tarde del trigésimo
cuarto dia posterior a la convocatoria.

A partir del momento en que el elector inscrito en el CERA reciba la documentacion tiene
dos opciones para hacer llegar su voto a la Junta Electoral competente en ambos casos a
través de los Consulados de Espafia. O bien valerse del correo certificado para enviar el
sobre que lo contiene a la “Oficina Consular de Carrera o Seccion Consular de la Mision
Diplomatica a la que (...) esté adscrito (...) no mas tarde del quinto dia anterior al dia de
la eleccion”. O bien depositar ese sobre en la urna habilitada en las dependencias
consulares en las que esté inscrito o en los lugares que se habiliten al efecto entre los dias
cuarto y segundo anteriores al dia de la eleccion.

La Administracion consular debe adoptar las medidas necesarias para facilitar el deposito
del voto en urna, precintarlas al finalizar la jornada, guardarlas y custodiarlas durante los
dias previstos al efecto. Y, una vez concluido ese plazo, ha de hacer constar ’“el nimero
de certificaciones censales recibidas y, en su caso, las incidencias que hubieran podido
producirse, asi como el nimero de sobres recibidos por correo hasta la finalizacion del
depdsito del voto en urna”. Al dia siguiente, es decir el dia anterior a la votacion, debe
remitir los sobres depositados por los electores en las urnas y los recibidos por correo
junto al acta en que conste todo lo anterioﬂ “mediante envio electoral, a la Oficina que a

estos efectos se constituya en el Ministerio de Asuntos Exteriores, la cual, a su vez,
procedera al envio urgente de dichos sobres a las Juntas Electorales correspondientes”.

En este punto se vuelve al sistema original. Es decir, la Junta Electoral competente, el dia
del escrutinio general, y antes de proceder al mismo, (a) se constituye en mesa electoral
y (b) comprueba que en los sobres recibidos consta “fun matasellos u otra inscripcion

oficial de una Oficina de Correos del Estado en cuestion ]o, en su caso, de la Oficina

Comentado [A3]: Marea Granate solicita que las actas

consulares sean de caracter publico en todos los casos, y no
dependa de la disposicion de cada sede consular.

Consular de Carrera o Seccién Consular de la Mision Diplomatica correspondiente, que
certifique, de modo indubitable, el cumplimiento del requisito temporal que en cada caso
se contempla”, pues de otro modo no sera valido el voto; (c) comprueba la inscripcion del
elector en el censo; (d) su presidente introduce en la urna los sobres de votacion para, al
concluir esas operaciones, (e) proceder al escrutinio de los mismos y afiadir los resultados
al escrutinio general.

Asi, pues, el de los electores inscritos en el CERA ha pasado a ser lo que se ha llamado
un “voto rogado”, tal como sucedia en el sistema previsto hasta 2011 para que votaran en
las elecciones locales. Y, ademas, ha adquirido un papel fundamental para su buen
funcionamiento la actuacion de la Administracion exterior espafiola.

Por otro lado, sigue dependiendo de los servicios postales de los paises de residencia.

2. Los electores residentes en Espaiia temporalmente ausentes en el extranjero (ERTA)

Comentado [A4]: En muchos paises no existe la opcién de
poner un matasellos en el sobre, aun cuando este sea
enviado por correo certificado- algo que tampoco existe de
forma universal. En cualquier caso, dado que el plazo
efectivo es el de llegada del voto (sdlo se escrutan los
llegados al escrutinio), no tiene sentido imponer un plazo de
partida de la documentacion electoral, tal como se ha

explicado en la introduccidon.




El Real Decreto 1621/2007, de 7 de diciembre, ha regulado, como una especialidad del
voto por correo, el procedimiento del que se pueden servir para ejercer su derecho de
sufragio activo los electores residentes en Espafia e inscritos en el censo electoral que a
la fecha de las elecciones se encuentren temporalmente en el extranjero.

Es requisito para ello que se hallen inscritos en el Registro de Matricula Consular como
no residentes y, al igual que los del CERA, han de solicitar no mas tarde del
vigesimoprimer dia posterior a la convocatoria, la documentacion necesaria a la
Delegacion Provincial de la Oficina del Censo Electoral correspondiente mediante
impreso oficial que se puede recoger en embajadas y consulados o descargarse
telematicamente de la web del Ministerio de Asuntos Exteriores y Cooperacion. Esa
solicitud ha de entregarse personalmente en la oficina consular de carrera o seccion
consular de la embajada, que sera la encargada de remitirla a la Delegacion Provincial de
la Oficina del Censo Electoral en cuestion.

Recibida la solicitud, esta Delegacion enviara al elector por correo certificado, no mas
tarde del trigésimo segundo o el trigésimo cuarto dia posterior a la convocatoria o del
cuadragésimo segundo en caso de que hubieran sido impugnadas las candidaturas, al
domicilio que ¢l haya indicado, la documentacion precisa, que incluye un sobre con la
direccion de la mesa electoral que le corresponde. El elector, a su vez, habra de enviar
por correo certificado a la mesa electoral, hasta el cuarto dia anterior a la votacion ese
sobre con la certificacion de su inscripcion en el censo y el sobre de votacion en el que
habra introducido la papeleta de la candidatura que elige.

El servicio de correos debera conservar los sobres que vaya recibiendo hasta el dia de las
elecciones y los trasladara a las distintas mesas a las 9 de la mafiana y, a lo largo del dia,
continuara haciéndolo hasta las veinte horas con todos los que hasta entonces le lleguen.

Tal como puede apreciarse, las diferencias principales que median entre el sistema
previsto para los electores del CERA vy los electores ERTA estriban en que estos ultimos
presentan la solicitud de la documentacion para votar personalmente en las oficinas
consulares, en lugar de remitirla a la Delegacion Provincial de la Oficina del Censo
Electoral de que se trate.

Y en que el sobre de los electores ERTA ha de remitirse desde el pais extranjero a la mesa
electoral y no a las oficinas consulares siendo escrutado el voto correspondiente por ella
el mismo dia de las elecciones, mientras que los sobres de los electores del CERA, se
remiten a las Juntas Electorales Provinciales que lo escrutan el voto el tercer dia siguientes
a las elecciones.

Llama la atencién, por otro lado, que este Real Decreto 1621/2007 sigue contemplando
el voto de estos electores ERTA en las elecciones locales, cosa que, como se ha dicho, no
cabe ya desde 2011 para los inscritos en el CERA. Sin duda la razén es que, a efectos del
censo electoral, son residentes en Espafia aunque se hayan desplazado temporalmente al
extranjero. No obstante, las dificultades y problemas que plantea su voto son semejantes
a las que suscita el de los residentes ausentes. De ahi, el contraste.

Los datos ofrecidos por la Oficina del Censo Electoral* nos dicen que en los procesos
electorales de ambito nacional celebrados tras la entrada en vigor de este Real Decreto
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1621/2007 las solicitudes de acogerse a esta forma de emitir el sufragio han sido las
siguientes:

* Se incluye al final como anexo la hoja de resultados facilitada por la Oficina del Censo
Electoral.

PROCESO ANO SOLICITUDES
ELECTORAL ACEPTADAS
Elecciones generales (2008 8.183
Elecciones al

Parlamento Europeo 2009 o19

Elecciones generales 2011 13.237
Elecciones al

Parlamento Europeo 2014 2.156
Elecciones locales 2015 7.058
Elecciones generales (2015 11.251
Elecciones generales (2016 14.810

Estas magnitudes apuntan a una relativamente reducida utilizacion de este procedimiento
en la que no se advierten alteraciones tan llamativas como las habidas en el del articulo
75 de la LOREG.

3. Problemas advertidos

La experiencia vivida por esta Junta Electoral Central en las elecciones celebradas en el
periodo transcurrido desde su constitucion en julio de 2012 hasta el presente y,
especialmente, en las habidas en 2014 (al Parlamento Europeo), en 2015 (al Parlamento
de Andalucia, a las asambleas legislativas de la Comunidades Auténomas de Asturias,
Aragén, Canarias, Cantabria, Castilla y Ledn, Castilla-La Mancha, Comunidad
Valenciana, Extremadura, Islas Baleares, La Rioja, Madrid, Murcia, Navarra, al
Parlamento de Catalufa y a las Cortes Generales) y en las generales del 26 de junio de
2016 ha puesto de manifiesto notables disfunciones en el sistema establecido por el
legislador que agudizan su falta de efectividad, ya manifestada en las primeras elecciones
generales en que se aplico, las de 2011.

En efecto, ha disminuido atin mas el porcentaje de votos tramitados conforme al articulo
75 de 1a LOREG que han llegado a ser escrutados. Ademas, ese descenso se corresponde
con el importante aumento desde 2009 de los espafioles que residen en el extranjero:
2.305.030 a 1 de enero de 2016 segun la nota del Instituto Nacional de Estadistica
publicada el 17 de marzo ultimo. En esa misma fecha eran 1.898.669 los electores
inscritos en el CERA segun su web.

Pues bien, seglin los datos de la Oficina del Censo Electoral, de los entonces inscritos --
1.482.786-- solo el 9,31% solicitd utilizar este sistema en las elecciones generales de ese
aflo 2011 pero unicamente llegaron a ser escrutados los votos del 4,95% del total de
inscritos. En cambio, con la regulacion anterior, en las elecciones generales de 2008, con
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1.205.149 electores censados, llegaron a ser escrutados los votos del 31,88% de los
electores del CERA.

En las elecciones generales del 20 de diciembre de 2015, de los 1.880.064 electores
entonces inscritos en el CERA, fueron aceptadas solicitudes del 8,03% y los votos que
llegaron a ser escrutados fueron el 4,73%. Por su parte, en las del 26 de junio de 2016,
los electores inscritos en el CERA fueron 1.924.087, las solicitudes aceptadas el 8,78% y
los votos que llegaron a ser escrutados 6,30%, es decir, un 1,57% mas que seis meses
antes pero con un censo con 44.023 inscritos mas, o sea aumentado en un 2,34%.

Antes, en 2014, en las elecciones al Parlamento Europeo, con 1.691.367 inscritos, se
aceptaron solicitudes del 4,79% de estos electores pero sélo llegaron a ser escrutados los
votos del 1,98% de los censados. Por el contrario, en las anteriores elecciones europeas
de 2009, con un censo de residentes ausentes de 1.234.314 electores, los votos escrutados
fueron el 13,65%.

Entre las principales causas que pueden explicar esta realidad, ademas de las relacionadas
con (i) ﬂa disposicion del elector a tomar la iniciativa de comunicar su proposito de votar,

de muy dificil Valoraci(’)d, se encuentran las siguientes: (ii) el retraso en la recepcion por

los electores de la documentacion remitida por la Delegacion Provincial de la Oficina del
Censo Electoral; (iii) el retraso con que las oficinas consulares reciben los sobres que les
remiten los electores; (iv) las limitaciones de dichas oficinas para organizar los horarios
de deposito de los sobres electorales en las urnas; (v) algunos defectos en el
funcionamiento de las oficinas consulares; (vi) la necesaria remision desde la Oficina del
Ministerio de Asuntos Exteriores a las Juntas Electorales Provinciales de los sobres
recibidos; y (vii) el escaso tiempo en que han de realizarse todas las operaciones
necesarias para que el voto del elector que desee acogerse a este sistema llegue a ser
escrutado.

Ademas, los electores CERA y ERTA se encuentran con que hependen del buen

funcionamiento de servicios postales extranjeros] tanto a la hora de recibir la

documentacion electoral cuanto a la de hacer llegar el sobre electoral a la oficina consular
en el primer caso, si optan por esa posibilidad, o a la de enviarlo a la mesa electoral que
les corresponde, en el segundo.

4. La informacion al elector del CERAy ERTA

Los electores del CERA estan distribuidos de forma desigual en el mundo. Asi, por
ejemplo, segun la Oficina del Censo Electoral, y en orden decreciente, los paises en que
se retne un mayor nimero son: Argentina (392.943), Francia (194.937), Venezuela
(159.014), Cuba (116.626), Brasil (108.400), Alemania (107.970), México (102.514),
Estados Unidos (90.487), Suiza (87.536), Reino Unido (76.059), Uruguay (57.007),
Chile (50.800). Por otra parte, residen en diferentes ciudades de estos Estados.

Dejando al margen las consideraciones relativas a su interés y a su proposito de participar
en las distintas elecciones en que pueden hacerlo desde el lugar fuera de Espafia en que
viven, no debe pasarse por alto que en la disposicion de estos electores puede jugar un
papel importante la informacion sobre la convocatoria de un proceso electoral y sobre los
pasos que han de dar para votar por correo o para depositar en urna el sobre electoral.
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~| Comentado [A5]: Véase el comentario anterior sobre la
incidencia del ruego cuando este era exclusivamente
aplicado en comicios locales.

Comentado [A6]: En muchas ocasiones, Marea Granate ha
recibido comunicaciones de personas cuyos datos censales
estaban mal tomados y por tanto la carta no habia alcanzado
su domicilio. Las comunicaciones se realizan aun por medio
de fax y otros medios igualmente caducos. La virtualizacion
de la inscripcidn censal supondria un avance importantisimo
en este sentido, ya que es mas dificil que el propio elector
cometa errores a la hora de inscribir su domicilio y por otro
lado, supondria una automatizacion del proceso que se

\ traduciria en una economizacién del mismo.




Ciertamente, el Ministerio de Asuntos Exteriores y Cooperacion y las representaciones
de Espafia en diversos paises informan permanentemente al respecto en sus web y también
lo hace en la suya el Ministerio del Interior. Ademas, ﬂ10y en dia es posible seguir desde
cualquier lugar del mundo los acontecimientos internos de Espafia o de cualquier otro
pais\. No obstante, debe considerarse seriamente, mientras se mantenga el voto rogado, la

posibilidad de que la |Administracion consular se ponga en contacto directo con los
electores del CERA inscritos en su registro de matricula para facilitarles, respecto de cada

proceso electoral, esa informaci()n‘. E, incluso, podria hacer lo propio con los residentes

Comentado [A7]: Es preciso recordar que esto no es

siempre asi, hay paises donde existe la vigilancia digital y

determinadas paginas estan bloqueadas.

temporales que se hayan inscrito con tal condicion.

En tiempos de Administracion Electronica, inaugurada con efectos para la
Administracion General del Estado de 31 de diciembre de 2009 por la Ley 11/2007, de
22 de junio, de acceso electronico de los ciudadanos a los servicios publicos [1],
generalizado el uso del correo electronico y de los SMS y de otras formas de mensajeria
y comunicacion electrénicas, no deberia ser complejo ni costoso hacérsela llegar. Para
ello, deberia establecerse el procedimiento adecuado a fin de que los Consulados, nada
mas producirse una convocatoria de elecciones en que se puede utilizar el sistema del
articulo 75 de la LOREG, comunicaran electronicamente a los espafloles inscritos en su
registro la posibilidad de servirse de ¢l y de recibir la documentacion necesaria.

[1] Derogada a partir del 2 de octubre de 2016 por la disposicion derogatoria unica 2 b)
de la Ley 39/2015, de 1 de octubre, del procedimiento administrativo comun de las
Administraciones Publicas.

5. Los retrasos en la recepcion de la documentacion electoral por los electores y por las
oficinas consulares.

La Oficina del Censo Electoral debe remitir esa documentacion una vez que recibe la
solicitud del elector.

La Orden INT/358/2015, de 27 de febrero, por la que se modifica el anexo 6 del Real
Decreto 605/1999, de 16 de abril, de regulaciéon complementaria de los procesos
electorales, permite que los electores del%

conforme a lo previsto por el articulo 75 de la LOREG. El precepto legal no precisa la
forma en que deben hacerlo de ahi la relevancia de esta disposicion reglamentaria pues
supone un notable ahorro de tiempo y evita que la formulacion y la recepcion de la
solicitud experimenten retrasos en esta fase.

No obstante, la Delegacion correspondiente de la Oficina del Censo Electoral debe
esperar para enviar la documentacion necesaria a los electores que formulen esa solicitud
a que hayan sido proclamadas las candidaturas. La proclamacion debe hacerse el vigésimo
séptimo dia posterior a la convocatoria y contra la decision de las juntas electorales cabe
el recurso contencioso-electoral a interponer en dos dias. Por tanto, solamente cuando
transcurra ese plazo sin que haya recursos se podra proceder a esa remision que debera
haberse completado dentro del dia trigésimo cuarto posterior a la convocatoria. De
haberse presentado recursos, habrd que estar a su resolucion definitiva y completar la
remision dentro del cuadragésimo segundo dia.

Aun en el caso de que, por no haber recursos, la documentacion electoral pudiera enviarse
tras la proclamacion, como debe hacerse por correo certificado, no es posible controlar el
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Comentado [A8]: MG se muestra de acuerdo en este
punto- en cuyo caso, tal como se ha comentado con
anterioridad, seria necesario dimensionar adecuadamente
los recursos humanos, procedimentales y tecnolégico-

materiales que posibilitaran esta medida.

CERA soliciten por via telematica Votar\,

Comentado [A9]: Es necesario recordar que para acceder
a la pagina de ruego telematico, es necesario haber recibido
la clave personal que es enviada por correo postal al elector,
lo cual provoca retrasos en el registro y ademas, colapsa el
registro manual que debe efectuarse desde el INE, ya que los
electores envian sus ruegos de forma simultidnea, al haberla
recibido al mismo tiempo.

Por otra parte, la aplicacion es altamente inestable- y
ademads no emite confirmacion de que el ruego ha sido
aceptado, por lo que muchas personas optan por utilizar el
fax o incluso rogar por ambos medios. En mas de una
ocasiéon Marea Granate ha recibido noticias de personas

cuyo ruego ha sido anulado por esta razon.




tiempo que los servicios postales o las companias aéreas de otros paises tardaran en
entregarla al elector tal como ha tenido que recordar la Junta Electoral Central ante las
huejas recibidas por la demora en su recepcion en los procesos electorales de 2015
[acuerdos 167/2015, de 30 de abril; 506/2015, de 25 de noviembre; y 551/2015, de 9 de
diciembre; o el acuerdo 66/2016, de 12 de mayo, respecto de retrasos de una compaiiia
aérea], que no han sido numerosas pero si indican la realidad del problema.\ 777777777
Por otro lado, ha habido constancia de errores en el funcionamiento de la Sociedad Estatal
Correos y Telégrafos, en particular en el direccionamiento de envios a ciudades o, incluso,
a paises distintos de los que correspondian (acuerdos de la Junta Electoral Central
59/2016, de 13 de abril, y 100/2016, de 19 de mayo).

La misma imposibilidad de controlar los tiempos se produce en el caso de que el elector
opte por remitir por correo el sobre electoral, ya con su voto, a la oficina consular
correspondiente. Es una operacién que lleva a cabo el servicio postal del pais de su
residencia y sobre él poco se puede hacer salvo, como se ha hecho en algiin caso, requerir
su colaboracion. Y exactamente lo mismo sucede con los electores ERTA, pues deben
remitir el sobre con su certificado de inscripcion censal y el que contiene el voto a la mesa
electoral correspondiente. Asi, pues, el buen fin del procedimiento depende del
funcionamiento de esos servicios postales, como se aprecia en los acuerdos de la Junta
Electoral Central [119/2015, de 15 de abril; 481/2015, de 25 de noviembre; y 604/2015,
de 17 de diciembre].

Las posibilidades de superar o, al menos, mitigar estos inconvenientes con
modificaciones puntuales del procedimiento son limitadas.

Por ejemplo, cabria arbitrar una solucién parecida a la que en su momento contemplaba
el articulo 190 de la LOREG para el voto en las elecciones locales: a saber, que la Oficina
del Censo Electoral remitiera a los electores que desearan votar de este modo una papeleta
en blanco en la que deberian escribir el nombre de la candidatura. Incluso, seria posible
prever que su remision y la de las candidaturas proclamadas a estos electores se hiciera
por via telematica. No obstante, para que este remedio sirviera también para el Senado,
sin lo cual quedaria incompleto, deberia incluir, ademas, la posibilidad de que escribieran
el nombre de los candidatos a los que votan y esto comporta complicaciones afiadidas.

Asimismo, habria que considerar si se les hacen llegar por el mismo procedimiento, esto
es por via telematica, las certificaciones de inscripcion en el censo o si se mantiene su
remision en papel, la cual si podria anticiparse en el tiempo.

Por otro lado, resuelta asi la que se podria llamar primera parte de la operacion, la dirigida
a proveer al elector de la documentacion que necesita para votar, quedaria la segunda. Y
en ella los electores del CERA que no pueden desplazarse a las oficinas consulares para
depositar su sobre en la urna tendran que utilizar el servicio postal local al igual que
deberan hacerlo en todo caso los electores ERTA.

Ciertamente, se habra ahorrado un tiempo importante en la fase inicial pero en esta
segunda nada asegura que no se pierda e, incluso, que se consuma aun mas. Y, a cambio,
se habran introducido especialidades en el procedimiento que no son inocuas.
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Comentado [A10]: Marea Granate recibe constantes
quejas en este sentido. Y las sucesivas encuestas realizadas
al finalizar las elecciones de los ultimos dos afios evidencian
que, en efecto, es uno de los graves problemas que afectan a
la participacion electoral exterior. Los resultados de dichas
encuestas pueden ser consultados en la pagina de Marea
Granate www.mareagranate.org

Algo que también es notorio dado el porcentaje de ruegos
que se traducen en votos.




6. Las limitaciones de las oficinas consulares y algunas deficiencias apreciadas en su
funcionamiento.

Consta a la Junta Electoral Central que la Administracion exterior concernida por estas
operaciones electorales adopta las medidas organizativas y funcionales a su alcance para
tramitar las solicitudes de los electores ERTA y, también, para que los electores del
CERA puedan depositar en urna su sobre electoral asi como para guardar y custodiar las
urnas y los sobres que reciban por correo y la documentacion correspondiente.
Igualmente, consta que esa Administracion efecttia los controles previstos por el articulo
75 de la LOREG y remite como envio electoral todos los que, por uno y otro
procedimiento, reciba a la oficina del Ministerio de Asuntos Exteriores y Cooperacion a
la que se refiere este precepto legal. Por tanto, estd cumpliendo los cometidos que le ha
encomendado el legislador.

Ahora bien, ante el retraso comprobado en la recepcion por los electores de la
documentacion que debe remitirles la Oficina del Censo Electoral a causa de los factores
indicados, la Junta Electoral Central ha considerado conveniente instar en varias
ocasiones a que los horarios en los que los electores podian depositar su sobre en urna
fueran lo suficientemente amplios para que pudiera hacerlo el mayor niimero de ellos
[acuerdo 610/2015, de 18 de diciembre]. Y, también, ha tenido que incoar un expediente
sancionador --concluido con sancion [acuerdo 261/2014, de 20 de noviembre]-- y unas
diligencias informativas [acuerdo 59/2016, de 13 de abril] por haberse descubierto en
dependencias consulares sobres electorales no remitidos al Ministerio de Asuntos
Exteriores.

Son incidencias muy concretas. No obstante, han puesto de relieve la existencia de
desajustes y las limitaciones que aquejan a la Administracion exterior. Deben ser tenidas
en cuenta para dotarla de los medios personales y materiales suficientes que los eviten en
el futuro mientras se mantenga su intervencion en el proceso electoral.

En este sentido, en el mencionado acuerdo 59/2016, la Junta Electoral Central manifesto
““su preocupacion por la precariedad de medios de que disponen las Oficinas Consulares
para realizar las funciones electorales que les corresponden, que ha podido apreciar en
este caso y en otros analogos, y requiere al Ministerio de Asuntos Exteriores y de
Cooperacion para que adopte las medidas personales y materiales que resulten necesarias
para hacer frente a esta situacion y evitar que puedan producirse situaciones como la
ocurrida en el presente asunto.”

7. La necesaria remision desde la Oficina del Ministerio de Asuntos Exteriores a las
Juntas Electorales competentes de los sobres recibidos de los electores del CERA

La Oficina del Ministerio de Asuntos Exteriores y de Cooperacion a la que las oficinas
consulares envian por valija los sobres que han recibido en la urna o por correo local de
los electores inscritos en el CERA, debe hacerlos llegar a las Juntas Electorales
competentes para realizar el escrutinio general.

Esa remision se hace a través de los servicios de la Sociedad Estatal Correos y Telégrafos
y debe haber concluido antes del comienzo del acto de escrutinio general.
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El articulo 103.1 de La LOREG prevé que se proceda al mismo el tercer dia siguiente al
de las elecciones. Esto es lo que sucede en las elecciones generales y en las elecciones al
Parlamento Europeo. También, a titulo supletorio, rige esta solucion en las elecciones a
las asambleas legislativas de las Comunidades Auténomas que no hayan previsto otra
fecha, todo ello conforme a la disposicion adicional primera 2 y 3 de la LOREG.

Hasta ahora han establecido una fecha diferente Galicia, donde comienza el octavo dia
siguiente al de la votacion [articulo 37 bis de la Ley 8/1985, de 13 de agosto, de elecciones
al Parlamento de Galicia], el Pais Vasco, donde comienza el quinto dia héabil posterior a
la votacion [articulo 124.1 de la Ley 1/1990, de 15 de junio, de elecciones al Parlamento
Vasco] y Canarias donde, como en Galicia, empieza el octavo dia posterior al de la
votacion [articulo 27.1 de la Ley 7/2003, de 3 de marzo, de elecciones al Parlamento de
Canarias].

Las consecuencias de aplazar el escrutinio general en lo que ahora importa son claras: se
cuenta con mas tiempo para que los sobres con los votos de los electores del CERA
lleguen efectivamente a su destino: las Juntas Electorales competentes.

Abhora bien, los dias que se ganen para que lleguen mas votos de electores del CERA al
escrutinio se pierden a efectos del propio escrutinio y de las reclamaciones y recursos que
contra ¢l se interpongan.

8. El estrecho margen temporal

La LOREG, como se ha visto, enmarca los plazos para el voto de los electores del CERA
en el lapso de tiempo que media entre la convocatoria, la celebracion de las elecciones y
el acto de escrutinio general. En el caso de los electores ERTA se reducen tres dias pues
los sobres con sus votos han de llegar a las mesas electorales antes de que concluya la
votacion. Son menos de dos meses ya que la convocatoria ha de hacerse cincuenta y
cuatro dias antes del de la eleccion y el escrutinio general, salvo en las excepciones
sefialadas, ha de comenzar el tercer dia siguiente al de la votacion. Por otro lado, aunque
el elector del CERA puede comunicar, incluso, telematicamente desde el dia siguiente al
de la publicacion de la convocatoria que desea votar con arreglo al procedimiento previsto
en el articulo 75, la Delegacion correspondiente de la Oficina del Censo Electoral no
podra enviarle --ni siquiera telematicamente si se admitiera esa posibilidad-- la
documentacion necesaria hasta que se proclamen las candidaturas o resuelvan los
recursos contencioso-electorales contra la proclamacion de las mismas. Y tampoco podra
hacerlo a los electores ERTA.

Aun suponiendo que todos los plazos se cumplan, es decir que la documentacion electoral
se remita dentro de ellos al elector y que éste acuda a depositar su sobre en urna o lo envie
por correo a la oficina consular e, incluso, que desde ésta se manden, segun prescribe la
Ley, al Ministerio de Asuntos Exteriores y de Cooperacion todos los sobres recibidos por
uno u otro cauce y suponiendo, también, que no surjan imprevistos que alteren el curso
del procedimiento, es dificil que el funcionamiento del sistema lleve a que todos los votos
de todos los electores del CERA que lo utilicen lleguen a tiempo de ser escrutados. Los
porcentajes facilitados por la Oficina del Censo Electoral son bien elocuentes.
Consideraciones semejantes cabe hacer respecto de los sobres que los electores ERTA
remiten a las mesas electorales.

16



En los pasados procesos electorales la Junta Electoral Central ha recibido solicitudes de
ampliacion de los plazos para que la Oficina del Censo Electoral remita a los electores la
documentacion necesaria y de los establecidos con el objeto de que depositen en urna o
remitan a las oficinas consulares los sobres con sus votos. También se le ha pedido que
retrasase el comienzo del escrutinio general a fin de que hubiera mas tiempo para llegaran
a las Juntas Electorales Provinciales los sobres con los votos.

A esto ultimo la Junta Electoral Central se ha negado porque la LOREG es taxativa y
encadena el momento en que ha de realizarse el escrutinio general con el curso sucesivo
del procedimiento electoral [acuerdos 429/2015, de 27 de septiembre, y 190/2016, de 24
de junio]. Si ha autorizado ampliaciones menores de los otros plazos con el proposito de
facilitar el voto de estos electores. No obstante, se ha manifestado reacia a alterar los
legalmente previstos para la remision de la documentacion o para el deposito en la urna
o el envio a los consulados de los sobres con el voto porque es consciente de que cuanto
mas se retrasen estos pasos, mas probable es que estos ultimos no lleguen a tiempo a la
Junta Electoral competente [acuerdos 237/2015, de 20 de mayo; 380/2015, de 26 de
agosto; y 407/2015, de 17 de septiembre]. Solamente ante situaciones excepcionales ha
accedido a ello [acuerdos 64/2016, de 12 de mayo, y 96/2016, de 19 de mayo] y ha
adoptado otras medidas extraordinarias en orden a reconocer la validez de solicitudes de
voto [acuerdo 144/2016, de 8 de junio] o del mismo voto [acuerdo 170/2016, de 22 de
junio], o a ampliar los plazos de depdsito en urna en los Consulados [acuerdos 610/2015,
de 18 de diciembre, y 133/2016, de 8 de junio].

9. La escasa funcionalidad del sistema y la consiguiente necesidad de arbitrar las
modificaciones precisas para corregirla

Si la participacion de los electores del CERA mediante el procedimiento del articulo 75
de la LOREG ha sido siempre minoritaria, a partir de 2011, como consecuencia de la
reforma legislativa de ese aflo, se ha reducido extraordinariamente hasta convertirse en
testimonial. Y eso a pesar del notable aumento de los espafioles que residen en el
extranjero producido ultimamente y del esfuerzo hecho por las Administraciones
concernidas.

Puede, pues, decirse que esa modificacion efectuada por el legislador organico ha hecho
en gran medida inoperante el sistema como medio para que los espaiioles residentes en el
extranjero ejerzan el derecho fundamental a elegir sus representantes.

Las medidas encaminadas a evitar o reducir los inconvenientes apuntados que se han
sugerido unicamente produciran efectos limitados mientras se tengan que utilizar como
cauces de comunicacion los servicios postales propios y ajenos y el tiempo disponible sea
el que actualmente esta previsto.

De otro lado, la posibilidad de articular un procedimiento en el que se contemple la
formacion de mesas electorales en las oficinas consulares, el voto ante ellas de los
inscritos en el CERA y de los electores ERTA vy el subsiguiente escrutinio por esas mesas
se enfrenta a dificultades practicamente insuperables.

Por un lado, no es seguro que la Administracion exterior esté en condiciones de organizar
esa operacion en todos los lugares donde haya un nticleo importante de electores y, desde
luego, habra algunos en que sea del todo punto imposible hacerlo. Asi, pues, habra que
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resolver si la eventual implantacion de ese sistema --y de todos sus presupuestos-- ha de
implicar la supresion del voto por el procedimiento del articulo 75 de la LOREG o si este
ultimo pervivira alli donde no se lleguen a formar mesas electorales, cuestion muy
importante porque, segin donde sea, las distancias a recorrer para llegar a las oficinas
consulares pueden ser muy grandes, con los costes consiguientes para los electores que
quieran votar.

Por el otro, sucede que, salvo en las elecciones al Parlamento Europeo en que es Ginica y
abarca toda Espaiia, las circunscripciones varian segun el proceso electoral de que se trate.
En las elecciones generales son provinciales, insulares (para el Senado) y de ciudades
autonomas. Y en las elecciones a las asambleas legislativas de las Comunidades
Autéonomas la regla es que sean provinciales, salvo en Asturias, dividida en tres
circunscripciones infraprovinciales y en Baleares y Canarias, donde son insulares.

Por otra parte, el escrutinio general se hace, segun los casos, por las Juntas Electorales de
la Comunidad Auténoma (Asturias, Canarias, La Rioja, asi como Cantabria y Murcia, si
bien estas dos tultimas solamente si las elecciones autondémicas no se celebrasen
simultineamente con las elecciones locales), por las Provinciales o por las de Zona
(Baleares). Por tanto, se plantearia el problema de transmitir a la Junta Electoral
encargada del escrutinio en cada una de las circunscripciones en que haya votado alguno
de estos electores del CERA --y, si no se unifica su régimen con los anteriores, el de
trasladar a las mesas electorales de los electores ERTA que hayan hecho los propio-- los
votos alcanzados por las candidaturas concurrentes en ellas en cada una de las mesas
electorales constituidas en el exterior.

No parece necesario explicar el camulo de complicaciones asociadas a las operaciones
necesarias para efectuar tal transmision de resultados.

Y, como se ha ido poniendo de manifiesto en las paginas procedentes, la optimizacion del
procedimiento actual, en tanto siga dependiendo del correo ordinario en alguna o algunas
de sus fases, tendra efectos muy limitados, como hemos visto que los ha tenido la
prevision de la solicitud telematica de la documentacion electoral.

Parece, pues, que tanto por las limitaciones de las restantes alternativas cuanto por las
ventajas que ofrece, la soluciéon menos costosa y mas idénea puede ser la de establecer
un procedimiento de votacion que contemple, ademas de la solicitud de la documentacion
electoral, la transmision del voto por parte del elector y su entrega a la Junta Electoral --
aqui si convendria unificar el tratamiento de los electores del CERA y los ERTA-- que
haya de proceder al escrutinio general, por medios telematicos.

La tecnologia ofrece en la actualidad instrumentos idoneos para comprobar la identidad
de quienes intervienen en las comunicaciones producidas por medios electronicos y para
garantizar el secreto de aquellos contenidos de las mismas que lo requieran. Igualmente,
permite que la Administracion exterior ponga a disposicion de los electores del CERA y
ERTA terminales desde las que efectuar las comunicaciones precisas con la Oficina del
Censo Electoral y con las Juntas Electorales. Todo ello es, por otro lado, coherente con la
Ley 11/2007 y con las previsiones de la Ley 39/2015 y las soluciones que se aplican, por
ejemplo, para presentar la declaracion del Impuesto sobre la Renta de las Personas Fisicas
muestran que estos caminos pueden recorrerse con suficiente seguridad.

18



Por tanto, en la disyuntiva de que muchos miles de espafioles en los distintos procesos
electorales, ante las dificultades que comporta hacerlo, renuncien a ejercer el derecho
fundamental de sufragio activo, simplemente no puedan hacerlo por no recibir a tiempo
la documentacion necesaria o vean frustrado el que hayan intentado y la de enfrentar las
complicaciones técnicas que conlleva articular un procedimiento telematico seguro que
les permita votar si lo desean, debe considerarse seriamente esta ultima solucion.

Es verdad que no ofrece la garantia de visibilidad y transparencia que aportan el voto
personal y directo pero, como remedio excepcional, ese inconveniente se ve ampliamente
superado por la ventaja de que hace posible el pleno ejercicio del derecho fundamental,
mientras que la regulacion actualmente vigente sélo lo permite en la practica para un
numero reducidisimo de electores del CERA y no asegura que lleguen a ser escrutados
en las mesas muchos sufragios de los electores ERTA.

Asi, pues, la sugerencia que se acaba de hacer se circunscribe exclusivamente al supuesto
considerado sin que la Junta Electoral Central propugne la aplicacion de procedimientos
electronicos para el ejercicio del derecho de sufragio activo por los electores en Espaiia.

IIL.- PARTE SEGUNDA: LA POSIBILIDAD DE INTRODUCIR EL VOTO POR
INTERNET PARA FACILITAR EL VOTO DE LOS ELECTORES RESIDENTES
EN EL EXTERIOR

1. Una posible solucion: introduccion de la alternativa del voto por internet

Ya la Ley 30/1992 animaba a las Administraciones Publicas a impulsar el empleo de
medios electronicos para facilitar el acceso a la informacion de los administrados y la
relacion de estos con la Administracion, pero fue la Ley 11/2007, de 22 de junio, de
acceso electronico de los ciudadanos a los Servicios Publicos, la que acabd por imponer
ese uso al proclamar (articulo 6), entre otros derechos (por ejemplo el de acceso a la
informacion), el derecho de los ciudadanos "a relacionarse con las Administraciones
Publicas utilizando medios electronicos para el ejercicio de los derechos previstos en el
articulo 35 de la Ley 30/1992". Este tltimo precepto cita, ademas de los especificos de
las relaciones entre los ciudadanos y la Administracién, "cualquiera otros que les
reconozcan la Constitucion y las leyes". Es obvio, pues, que, en el ambito de la Ley
11/2007, no esta excluido el derecho de participacion politica, proclamado en el articulo
23 CE, ni tampoco la Administracion electoral que sirve a su efectivo ejercicio.

La Ley 11/2007 garantizaba, por lo deméds, el acceso y la relaciéon con las
Administraciones por conductos tradicionales, consciente el legislador de la "brecha
digital" a la que se refiere en la Exposicion de motivos, es decir, la desigualdad entre
quienes disponen y saben emplear los medios electrénicos y quienes no saben.

La mas reciente Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comin
de las Administraciones Publicas pretende modernizar el funcionamiento de tales
Administraciones en sus relaciones con los ciudadanos y para ello integra contenidos de
la Ley 11/2007 y de la Ley 30/1992, a las que ha derogado al entrar en vigor el 2 de
octubre de 2016. No olvida proclamar de nuevo el derecho a relacionarse
electronicamente con la Administracion, asi como el de hacerlo por vias no electronicas
(articulo 14).
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En el marco legislativo descrito tiene pleno sentido introducir mecanismos de relacion
electronica entre los electores y la Administracion electoral, tal y como sucede con la
solicitud telematica, ya prevista, para ser incluido en la lista de votantes. Tal vez también
otros pasos previos a la votaciéon pudieran encauzarse por esta via y asimismo cabria
contemplar la posibilidad de que la emision del voto y su recuento se hicieran igualmente
por via telematica. Basicamente tal cosa consistiria en que el elector pudiera, a través de
un canal seguro, votar por las opciones preferidas que se le ofrecerian en una aplicacion
informatica. Su voto encriptado viajaria a la urna electronica para ser contado en el
momento adecuado, tras su desencriptacion, junto con los otros votos emitidos. Seria
ademas indispensable que se separase el voto de la identidad de la persona votante para
asegurar su caracter secreto. El elector ha de estar seguro de que su voto va a ser contado
y de que es secreto. Por lo demas, todo el procedimiento telematico debe permitir su
verificacion de forma independiente para prevenir y, en su caso, detectar cualquier
manipulacion.

Asi, el elector podria facilmente recibir la informacion electoral, emitir su voto en un sitio
web seguro que le ofreciera todas las opciones posibles, incluyendo la posibilidad del
voto en blanco. La seguridad en la transmision del voto emitido, asi como su
desencriptado por los encargados de abrir la urna electoral deberian garantizarse.
Planteado de este modo, el sistema podria ofrecerse como alternativa a los canales
existentes de voto por correo o en el consulado.

Sin duda seria mas comodo para aquellas personas que fueran lo bastante duchas en el
manejo de internet aunque no deberia ser innecesariamente complicado, de suerte tal que
todo el procedimiento no exigiese al elector conocimientos elevados en las nuevas
tecnologias, sino el comun que es habitual.

Debemos ocuparnos ahora de si cabe informatizar todo el proceso electoral, es decir, la
relacién completa entre el elector y la Administracién electoral, como el marco legal
apuntado extiende en potencia a todos los otros ambitos administrativos, o si algunas de
sus fases, singularmente las esenciales, son refractarias a esa informatizacion. Obvio es
que si la alternativa del voto electronico no se ha generalizado todavia y sigue suscitando
muchas dudas, se debe a los interrogantes legales, constitucionales mas bien, y técnicos
que han de despejarse. Veamos cuales son.

2. Marco internacional

Es preciso tener presente el Derecho internacional de los derechos humanos que se ocupa
ya de la tipica y nuclear materia de los derechos fundamentales. Los numerosos convenios
internacionales fijan un minimo de proteccion, obligatorio para los Estados que los
suscriben. Cuando tales normas son interpretadas por organismos especificos y en
especial por tribunales internacionales, como el Tribunal Europeo de Derechos Humanos
(TEDH), lo que estos establezcan resulta vinculante de una forma u otra para los Estados,
porque fijan el alcance de tales derechos.

Por lo que respecta a la participacion politica y a las elecciones, ya la Declaracion de
Derechos Humanos de Naciones Unidas, de 1948, se refiere a ellas en su articulo 21.1
que proclama el derecho "a participar en el gobierno de su pais directamente o por medio
de representantes libremente escogidos". A este general derecho de participacion, se suma
lo dispuesto en el apartado tercero del mismo precepto cuando establece que la voluntad
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del pueblo es la base de la autoridad del poder politico y esta voluntad se "expresara
mediante elecciones auténticas que habran de celebrarse periddicamente por sufragio
universal e igual y por voto secreto u otro procedimiento equivalente que garantice la
libertad de voto".

El panorama de la participacion politica se completa con la prevision del apartado
segundo del articulo 21 que reconoce el "derecho de acceso, en condiciones igualdad, a
las funciones publicas de su pais".

La Declaracion de 1948 contiene, como se ve, todos los elementos de la participacion
politica, tanto mediante el voto en elecciones como mediante el acceso a las funciones
publicas, incluyendo, debemos entender, también las representativas. Se detallan, por lo
demas, las caracteristicas que debe reunir el voto asi como los elementos esenciales del
fenémeno electoral.

En conexion con lo dispuesto en la Declaracion de 1948, el articulo 25 del Pacto de
Derechos Civiles y Politicos, de 1966, reproduce enteramente los contenidos de la
Declaracion de 1948, lo mismo que en el ambito regional interamericano efectia el
articulo 23 de la Convencion Interamericana de Derechos Humanos, de 1962.

En vivo contraste con lo apuntado, es curioso que el Convenio Europeo de Derechos
Humanos (CEDH), de 1950, nada dijera de lo electoral ni de la participacion politica a
pesar de que el Consejo de Europa sélo fue integrado por Estados democraticos. Tuvo
que ser el Protocolo 1 el que remediara la omision; lo hizo muy tempranamente, en 1952,
con un tratado firmado en Paris que, ademas de reconocer el derecho de propiedad
(articulo 1), el derecho a la instruccion (articulo 2), reconoce en su articulo 3 el "derecho
a elecciones libres", pero sin seguir la linea de la Declaracion de 1948 que si continuaron
las convenciones de 1966 y de 1962 citadas.

Porque el articulo 3 del Protocolo 1 al CEDH sdlo se refiere a la dimension objetiva de la
participacion politica en el momento electoral. En rigor, no se reconoce un derecho
subjetivo, sino que se recoge un mandato a los poderes publicos estatales para que
organicen elecciones libres a intervalos razonables, mediante las cuales se garantice "la
libre expresion de la opinion del pueblo en la eleccion del cuerpo legislativo". Ni siquiera
se refiere a todas las elecciones sino unicamente a las parlamentarias. El derecho a las
elecciones libres no seria sino reflejo de las normas objetivas dispuestas por los Estados
para organizar las elecciones en las que, segtn la literalidad del citado articulo 3, importa
la voluntad colectiva expresada por el cuerpo electoral, no tanto la individual de cada
elector. En definitiva, el precepto convencional europeo se centra decididamente en lo
objetivo, en la dimension institucional de la principal manifestacion de la participacion
politica que es la electoral.

La literalidad del articulo convencional europeo contrasta vivamente con la del articulo
23.1 de la Constitucion espaiiola que se aproxima mucho a lo dispuesto en la Declaracion
de 1948, y en el Pacto de 1966, asi como en la Convencion Interamericana.

Sin embargo el Tribunal Europeo de Derechos Humanos ha ido paliando la pobreza del
precepto que ha de aplicar con la ampliacion de su contenido mediante el despliegue de
una interpretacion evolutiva, una auténtica mutacion. Asi ha incorporado al articulo 3 del
Protocolo 1 una dimension subjetiva cuya construccion era indispensable para que el
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TEDH pudiera entrar en situaciones concretas. Se han reconocido por esta via pretoriana
los derechos de sufragio activo y pasivo, aunque estas garantias no se han extendido a
todo tipo de elecciones o referenda. No obstante, el TEDH no ha tenido ocasion hasta
ahora de pronunciarse acerca del voto por internet.

Por su parte, la Carta de Derechos Fundamentales de la Union Europea, en linea distinta
del Protocolo 3 al CEDH, garantiza (articulo 39) el derecho de sufragio activo y pasivo
en las elecciones al Parlamento Europeo, describe las caracteristicas del sufragio
(universal, libre, directo y secreto) y asimismo (articulo 40) reconoce el derecho de
sufragio activo y pasivo en elecciones municipales.

Del panorama internacional descrito se desprende, en especial en el caso europeo, que los
Estados gozan de un amplio margen de apreciacion nacional para organizar el desarrollo
de las elecciones; incluso son los Estados los competentes para regular el procedimiento
electoral en su territorio respectivo para las elecciones europeas, dentro de lo establecido
por el articulo 39 de la Carta de Derechos Fundamentales de la Union Europea. EI minimo
exigible tiene que ver sobre todo con las caracteristicas irrenunciables del sufragio tanto
activo como pasivo.

En el contexto descrito y sobre todo en el marco europeo, la posibilidad del voto en la red
ha sido analizada por los organismos internacionales, en el caso del Consejo de Europa,
particularmente por la Comision de Venecia, en especial en su Informe acerca de la
compatibilidad de voto a distancia y voto electronico con los standards del Consejo de
Europa, de 12-13 de marzo de 2004, que luego se materializ6 en la resolucion del Comité
de Ministros, de 30 de septiembre de ese mismo aflo; también es resefiable el anterior el
Cédigo de buenas practicas en materia electoral, de 18-19 de octubre de 2002 o mas
recientemente, en 2010, la publicacion, patrocinada por el Consejo, E-voting Handbook.
El ltimo documento resefiable del Consejo de Europa son las Guidelines on transparency
of e-enabled elections, elaborado por el Directorate General of Democracy and Political
Affairs, en 2011. También la OSCE ha emitido documentacion al respecto, sobre todo en
sus informes sobre elecciones celebradas en cada pais (en este sentido son muy
interesantes los informes de 2015 respecto a Estonia y Suiza); La OSCE ha publicado
asimismo, en 2013, un Handbook For the Observation of New Voting Technologies.
Todos estos documentos no descartan el voto por internet como método viable para
encauzar el proceso electoral, pero obviamente tampoco lo imponen, se han limitado a
trazar un modelo ideal con unas caracteristicas que aseguren su idoneidad para manifestar
la voluntad democratica de los electores.

3. H,a experiencia de otros pat’seﬁ

En el marco trazado por los organismos internacionales, se han desarrollado ya numerosas
experiencias nacionales, pues a la postre son los Estados los que regulan los modos de
votacion respectivos. Y en el panorama del Derecho comparado son resefiables los
siguientes ejemplos.

Al margen del empleo de maquinas electronicas en los colegios electorales que de antiguo
se usan en los Estados Unidos y mas tarde se introdujeron en otros paises como
Venezuela, Brasil, Bélgica Filipinas o India, merece destacarse la experiencia del uso del
voto por internet en ambitos no controlados por la autoridad electoral y de forma, eso si,
siempre opcional, ofreciéndose siempre como un método alternativo a los tradicionales.
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En Noruega se comenzaron a hacer pruebas con el voto por internet en algunas
municipalidades en las elecciones locales de 2011 y después en las generales de 2013.
Sin embargo, la falta de apoyo politico llevo al gobierno a poner fin en 2014 a los ensayos
con este tipo de voto. Por su parte, en Holanda tuvieron lugar dos experimentos de voto
electronico, en las elecciones europeas de 2004 y en las nacionales de 2006‘. Asimismo
en Francia donde se han realizado varias pruebas y en cuyas elecciones generales de 2012
pudieron votar a través de internet los residentes en el extranjerd. Por lo que respecta al

Reino Unido, tras algunas pruebas se desecho el voto por internet debido a su falta de
seguridad.

Los ejemplos mas llamativos de uso y desarrollo del voto por internet son Estonia y Suiza.
En fEstonial este tipo de sufragio parece consolidarse desde la primera experiencia que

tuvo lugar en las elecciones al Parlamento Europeo de 2005, cuando sélo el 2% del

electorado utilizé este canal de votacién. Desde entonces el voto por internet se ha
extendido a todo tipo de elecciones, ademds de las europeas, a las municipales y a las
generales, con un aumento significativo de su uso que ya esta en el 19,6% en las ltimas
elecciones generales celebradas en 2015, acerca de las cuales la OSCE ha sugerido
reforzar la seguridad y la verificacion independiente.

En Suiza, por su parte, han tenido lugar numerosos ensayos a escala federal y otros
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muchos a escala cantonal y municipal, extendiéndose también a los residentes en el
extranjero, y no solo en diversos procesos electorales sino asimismo en otras formas de
participacion popular (referenda o iniciativas populares). Para ello se han emitido diversas
regulaciones especificas del voto por internet que entre otras garantias también contempla
la posibilidad de que el elector compruebe no sélo que su voto ha sido contado sino que
lo ha sido con el sentido que ¢l le dio. Al respecto del caso suizo la OSCE ha emitido un
reciente informe muy favorable.

Fuera de Europa, en Canada, aunque el voto por internet no esta contemplado a escala
federal, algunas provincias consienten la posibilidad de ensayarlo. En contraste, desde
2003 se emplea ya el voto por internet en algunas elecciones locales. Asimismo, en la
India se viene experimentando desde 2011. A pesar de ser un pais pionero en el uso de
mecanismos electronicos de votacion en los colegios electorales, se descarté por falta de
seguridad un proyecto de sufragio por internet de residentes en el extranjero.

Alemania y México ofrecen ejemplos de resultado opuesto debido a los pronunciamientos
respectivos del Tribunal Federal Constitucional alemén y de la Sala Superior del Tribunal
Electoral de la Federacion mexicana. El primero se pronuncié en 2009 acerca de los
medios electronicos de votacion instalados en ciertos colegios electorales durante las
elecciones generales anteriores. Aunque no anuld los comicios, el alto tribunal aleman
consider6 que el uso de tales medios era inconstitucional, no porque su empleo per se lo
fuera sino porque no hubo la suficiente transparencia es decir, hubo falta de publicidad,
caracteristica que la Constitucion exige a toda eleccion politica. Segun el alto tribunal se
impidio el control ciudadano de todos los medios empleados. Como es obvio, aunque el
pronunciamiento del tribunal se referia a las maquinas de voto electronico instaladas en
los colegios electorales, su razonamiento puede extenderse a fortiori al voto electrénico
remoto que con esta doctrina judicial no tiene visos de abrirse camino en Alemania.

En Meéxico el desenlace fue distinto porque el alto tribunal electoral pronuncié una
sentencia, el 12 enero 2011, que revoco otra del Tribunal Electoral del Distrito Federal
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que habia anulado a su vez un acuerdo del Consejo Electoral del Distrito Federal que
permitia el voto por internet a los residentes en el extranjero en las elecciones capitalinas.
Aparte de discutirse la suficiente prevision legal de la medida, el Alto tribunal acaba
consagrando su constitucionalidad al entender que el sistema telematico era al menos
comparable en su seguridad a los utilizados en transacciones bancarias u otros de similar
importancia en la red, y se salvaguardaba la universalidad, la igualdad, la libertad y el
secreto del voto.

En Espafia, ademas de algunas experiencias en votaciones intrapartidarias, comparables
a primarias celebradas en otros paises y de algunas pruebas a escala autondémica, los mas
notables experimentos de uso del internet tuvieron lugar durante las generales de 2004,
pero soélo en tres mesas electorales, y en 2005 cuando se probd de nuevo en el referéndum
acerca de Tratado constitucional europeo. Las pruebas no fueron especialmente exitosas
y la participacion fue muy escasa.

Al voto por internet se refiri6 el Consejo de Estado, en su Informe sobre las propuestas
de modificacion del régimen electoral, de 24 de febrero de 2009. Desde luego el Consejo
no propugna la introduccioén del voto por internet que en todo caso, segun su parecer,
habria de ser residual. Deberia asimismo respetar las "garantias electorales" de la
Constitucion (pagina 349), y para ello disponer de la tecnologia precisa que permitiera
cumplir las condiciones minimas (pagina 327), a saber: que el sentido del voto se
desconecte del votante, que éste sdlo pueda votar una vez, que el resultado de la votacion
sea correcto y que no haya una divulgacion anticipada de los resultados. El Consejo hace
hincapié en la importancia de la seguridad del sistema de votacion electronico en general
y particularmente del que pueda encauzarse a través de internet.

De lo visto se desprende que, al margen del uso del voto electronico en los colegios
electorales, se ha experimentado también con el voto por internet, dando al elector la
posibilidad de votar desde cualquier lugar. Hay Estados, como Estonia, en los que el voto
por internet se contempla para cualquier proceso electoral. En contraste, otros Estados
parecen considerarlo contrario a su Constitucion (Alemania). Entre estas dos posiciones
extremas, algunos Estados han optado por contemplarlo sélo excepcionalmente, por
ejemplo, para los ciudadanos residentes en el extranjero (México).

En todo caso, la introduccion de la via telematica suele venir acompaiada de ensayos que
acrediten su correcto funcionamiento. Y en todos los supuestos se ha planteado también
la seguridad del sistema y su correcto funcionamiento como factores clave. Recordemos,
en este sentido, que Noruega, un pais pionero en la materia, desechd en 2014 el voto por
internet, al no haber un consenso politico claro acerca de su fiabilidad técnica.

Porque, en efecto, al margen del analisis constitucional estricto que efectuaremos en el
epigrafe siguiente, subsisten siempre interro%antes técnicos b/a que so6lo presuponiendo

una seguridad en el sistema técnico de la red, cabe imaginar su viabilidad constitucional.

Analizaremos primero esa viabilidad constitucional desde la perspectiva espafiola vy,
después, los requerimientos técnicos necesarios para asegurar que los criterios
constitucionales se cumplirian.

4. El marco constitucional espariol del voto por internet: equivalencia con el voto
presencial
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4.1. Silencio constitucional y posible prevision legal

El presupuesto de partida es bien simple: el voto telematico debe ser equivalente al voto
presencial. Asi lo reclama la igualdad de sufragio, toda vez que, atin en la perspectiva no
solo de coexistencia sino de sustitucion del voto presencial por el telematico, el presencial
es el tipo de voto de referencia. Podemos sin duda imaginar una democracia
perfectamente telematica en la que toda la participacion politica se encauzase por vias
electronicas. También en ésta la finalidad principal seria promover la participacion,
aprovechando las modernas tecnologias, pero sin desvirtuar los elementos que el voto, el
modo esencial de esa participacion, ha venido presentando en su modalidad de voto
presencial. Sélo cuando lb confianza publica en los sistemas telematicos de voto se

asiente,\ cabra plantearse su generalizacion. [Mientras tanto su introduccion se demorard o

solo se consentird por via excepcional y alternativa, como en el voto de los residentes
ausentes.]

Veamos ahora desde la perspectiva constitucional espafiola la posibilidad de introducir el
voto por internet con caracter general o excepcionalmente para ciertos supuestos. Para
comenzar hay que destacar que la Constitucion no prevé tal eventualidad, lo que por lo
demas era logico en 1978. Con la misma l6gica nuestra ley fundamental tampoco exige
que el voto sea presencial -aunque lo demande el articulo 4 de la LOREG-, lo que permitio
que muy tempranamente pudiera emitirse el voto por via postal, sin que tal eventualidad
fuera discutida. Desde el primer momento, pues, se consintid el voto remoto del que el
emitido por internet no seria sino una modalidad; asi que, en definitiva, no hay a priori
impedimento constitucional para que legislador introduzca otro tipo de voto remoto que
pudiera emitirse por via telematica. Ahora bien, este tipo de sufragio también habria de
respetar las caracteristicas que todo tipo de sufragio debe presentar para ser considerado
legitimo. A estas caracteristicas que el articulo 68.1 CE define, prestaremos especial
atencion. Y es importante destacar que el mencionado precepto constitucional se remite
expresamente al legislador para que desarrolle los rasgos constitucionales del voto, toda
vez que estamos ante un clasico derecho de configuracion legal.

Obviamente una invocacion expresa en la Constitucion daria al voto por internet una
cobertura especifica que lo reforzaria, pero no es necesaria si, como hemos apuntado, el
silencio de la Constitucion no puede interpretarse como prohibicidn, sino como concesion
de un margen amplio al legislador para que éste concrete las modalidades del sufragio.
En este sentido, tampoco la Constitucion se refiere al voto postal y ello no ha impedido
su introduccion. En otras palabras, el voto remoto no estd expresamente mencionado en
el texto constitucional y, en consecuencia, no esta proscrito. Cabe, por tanto, plantearse
su posible introduccion que habria de realizarse mediante prevision legal expresa. Seria
la ley la que contemplase su introduccion en el sistema electoral espaiiol. La prevision
legal configuraria entonces una modalidad, hasta ahora inédita, de ejercicio del derecho
de sufragio reconocido en el articulo 23 CE. En el caso espaiiol podrian introducir esta
modalidad de voto tanto el legislador estatal como el autondmico, el primero para
cualquiera de las elecciones cuya regulacion tiene encomendada: generales, municipales
y también europeas, pues corresponde a los Estados su regulacién en el respectivo
territorio; el legislador autondmico es competente para regular las autonémicas
respectivas.

En consecuencia, el legislador democratico dispone de un margen de discrecionalidad,
consentido por el Derecho internacional y por la Constitucion, para configurar el ejercicio

25

Comentado [A17]: Entendemos que esta es una condicidn

necesaria, pero no suficiente, ya que a la confianza de los
electores (subjetiva) hay que afiadir la efectividad y

seguridad verificables de forma objetiva y cientifica.

‘| Comentado [A18]: Tal como se ha expresado en la

introduccion, entendemos que se trata de un laboratorio de
experimentacion- de gran peligro, dada la dimensién del
dafio potencial: mientras los electores que logran votar en el
momento son un nimero muy reducido, el nimero potencial

de votos en riesgo son aproximadamente dos millones.




del derecho de participacion que, empero, habria de respetar, por un lado, el contenido
esencial del derecho (articulo 53.1 CE) y, por otro, servir a los fines que el sufragio tiene
en una sociedad democratica, tal y como viene configurada en el los tratados
internacionales sobre derechos y por el orden constitucional. Confluirian asi la dimension
objetiva del sufragio, es decir, su funcion institucional de expresar la voluntad popular y
su dimension subjetiva que implica el ejercicio de un derecho personalisimo.

A proposito de la necesaria prevision legal, merece comentarse el enigmatico apartado 12
del articulo 75 de la LOREG, en los términos en los que fue introducido por la L.O.
2/2011. En ¢€l se faculta al Gobierno para que "previo informe de la Junta Electoral
Central", pueda "regular los criterios y limitar los supuestos de aplicacion de este articulo
(el relativo al voto de los residentes ausentes) asi como establecer otros procedimientos
para el voto de los residentes ausentes que vivan en Estados extranjeros donde no es
practicable lo dispuesto en este articulo”.

Podria inferirse que la introduccion del voto por internet cabria hacerse mediante una
decisién gubernamental que, si bien preceptivamente informada por la Junta Electoral
Central, fuera una exclusiva voluntad del Gobierno. Ello a pesar de que el mismo articulo
75, en sus apartado 3 y 4, dispone las dos posibilidades que se ofrecen al elector (correo
postal o voto presencial en dependencia diplomatica). Sin embargo, el apartado 12 del
articulo 75 parece contemplar la eventualidad de que no sea posible poner en practica lo
dispuesto en el precepto y tal situacion permita al Gobierno inventar otros procedimientos
de votacion, entre los que cabria imaginar el voto por internet. Si abrazdramos esta
interpretacion, aunque la prevision legal no fuera inocua, no seria imprescindible.
Deberiamos preguntarnos entonces si cabria introducir mediante decisiéon gubernamental
y en beneficio de todos los electores residentes ausentes la alternativa del voto por internet
al lado de las dos previstas legalmente. El argumento justificativo seria que las dos vias
actualmente previstas no son satisfactoriamente aplicadas y se da en todas partes del
mundo el supuesto de hecho habilitante, es decir, que no son practicables los
procedimientos de voto previstos en el articulo 75. Lo que no parece aceptable es
contemplar el voto por internet sélo de algunos de los residentes ausentes en cuyos paises
de residencia las circunstancias hicieran mas dificil que la media la emision del sufragio
por los canales previstos. Con todo, la introduccion del voto por internet requeriria un
apoyo politico que so6lo garantizaria la ley, asi que no parece sensato forzar la literalidad
del articulo 75.12 de 1a LOREG para hacerlo por via reglamentaria.

4.2. Fin constitucionalmente legitimo

La introduccion del voto por internet viene ‘siempre justificada por la conveniencia de
aprovechar las nuevas tecnologias y favorecer asi la participacion politica de los

ciudadanos]‘ En este sentido, es claro que las modernas democracias han de fomentar esa

participacion que deriva del principio democratico, reflejado en la norma constitucional
de apertura de nuestra ley fundamental (articulo 1.1) y reforzado en el articulo 1.2 CE
donde se proclama que "la soberania nacional reside en el pueblo espaiiol del que emanan
todos los poderes del Estado". Bien es cierto que el sufragio que emiten los integrantes
del cuerpo electoral no expresa directamente la soberania sino la voluntad ya reglada por
el marco juridico de ese cuerpo electoral. Pero ese orden juridico deriva de la voluntad
pristina del pueblo actuando como soberano en el momento de darse la Constitucion. Lo
anterior se traduce en la necesidad de que los actos del poder tengan su fuente primordial
en la voluntad popular que se expresa mediante el sufragio ya sea directamente,
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pronunciandose sobre asuntos concretos en un referéndum, o indirectamente al hacerlo
mediante representantes (articulo 23.1 CE). Para lo uno y para lo otro el medio es el
sufragio. El voto no es solo, por consiguiente, un acto de mera voluntad del elector sino
una funcion esencial en el sistema democratico.

Esta dimension institucional del sufragio reclama de los poderes publicos un tratamiento
promotor que en la Constitucion espafiola tiene mencion expresa en el articulo 9.2; en
este precepto se establece que los poderes ptblicos promoveran la participacion de todos
en la vida politica econémica social y cultural y el ejercicio por parte de todos de todos
sus derechos. Entre las diversas formas de participacion destaca sobremanera la politica
que si bien no se reduce al sufragio, alcanza en éste su formalizacién suprema. El voto es
el vehiculo a través del cual el sujeto influye directamente en la vida del Estado,
decidiendo sobre los asuntos publicos (referéndum) o determinando, al elegir a los
representantes, las decisiones de los 6rganos encargados de adoptarlas.

En el marco descrito, el fomento de la participacion podria muy bien hacerse a través de
las nuevas tecnologias, mas atin si apreciamos, como ocurre con el voto de residentes
ausentes, que las modalidades convencionales de participaciéon no la promueven en
absoluto e incluso la desalientan. Se estaria incumpliendo asi el mandato de promocion
de la participacion politica que de manera categdrica impone el articulo 9.2 CE, en
combinacion con los articulos 1.1, 1.2 y 23.1 CE. Podriamos, pues, concluir en que la
situacion actual del voto de los residentes ausentes es disconforme con la Constitucion o
que, cuanto menos, no da satisfaccion a los principios citados.

fEl voto por internet facilitaria la participacion, en especial entre electores que por sus
circunstancias personales tienen mas dificultades para ejercerlo, en concreto, los
residentes ausentes\.

4.3. Idoneidad y necesidad del voto por internet

Hasta ahora hemos apuntado que la Constitucion, al no contener referencia alguna al voto
por internet, ni lo promueve ni lo proscribe, tampoco el Derecho internacional de los
derechos humanos, asi que queda al margen de apreciacion de los Estados, desde la
perspectiva internacional y al albur de legislador democratico, desde la perspectiva
estatal, la introduccion de esta modalidad de voto. Faltaria, pues, la prevision normativa
para configurar legalmente semejante modalidad, salvo que invocaramos el articulo 75.12
de la LOREG. También hemos apreciado que existe un fin constitucionalmente legitimo
cual es el fomento de la participacién politica que entronca con la dimension objetiva,
institucional, del sufragio.

Habria que indagar ahora si el voto por la red es medida idonea y necesaria para cumplir
ese fin legitimo. 4 priori, ofrecer a los electores canales alternativos de participacion que
puedan mas facilmente emplearse, parece avalar la idoneidad de la medida. En efecto,
quien pueda acceder a la red y seguir los pasos en el sitio web oficial y, sin desplazarse,
pueda votar, preferira en general hacerlo de esta manera, en lugar de desplazarse al
colegio electoral. Desde esta perspectiva el sufragio por internet parece medida idonea
para favorecer la participacion.

Cosa distinta es que el voto presencial sea imposible como ocurre con frecuencia en el
caso de los residentes ausentes; entonces a la general idoneidad del voto por internet
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apuntada, podria sumarse la necesidad de su introduccidn si las alternativas ofrecidas al
elector (voto consular y voto por correo) resultan casi inutiles porque obligan a mayores
desplazamientos del elector o porque el mal funcionamiento del voto postal acaba
desalentando la participacion al hacerla infructuosa. En estos supuestos es cuando a la
idoneidad se suma la necesidad: solo mediante el voto electrénico remoto el elector
residente en el extranjero (y tal vez en alguin otro caso excepcional como el de los militares
en misiones en el extranjero) podria encontrar facilidades que equipararian sus
posibilidades de participacion con las del resto de los ciudadanos que, a diferencia de él,
habitan en territorio nacional. Estariamos aqui ante una necesidad que si bien entrafiaria
un trato formal desigual, tiende a la igualdad sustancial, es decir, igualaria las
oportunidades materiales de participacion de los residentes ausentes con los residentes en
el territorio nacional y daria cumplimiento al mandato contenido en el articulo 9.2 de la
Constitucion.

En definitiva y a la vista de la mintscula participacion de los residentes ausentes, la
medida de introducir el voto por internet no sélo seria idonea, sino asimismo necesaria.
No obstante, al referirnos a la igualdad del sufragio analizaremos las posibles
desigualdades materiales entre votantes versados en las nuevas tecnologias y los que no
lo estan.

4.4. La proporcionalidad del voto por internet: las garantias técnicas

Al referirme a la necesidad del voto por internet para residentes ausentes ya estaba
anticipando sus ventajas. Y me centraba en un sector del electorado cuyas posibilidades
de votar se reducen en el actual sistema electoral en razéon de su residencia en el
extranjero. Las ventajas del voto por internet han sido resaltadas en general y asi podemos
subrayar que permite votar a personas con discapacidad, que esta modalidad de sufragio
acelera el recuento y la proclamacion de los resultados, evita los errores humanos y
facilita el proceso al ahorrar papeleo; asimismo permite la movilidad del electorado,
reduce los costes y, en particular, beneficia a los votantes residentes en el extranjero para
los que se han habilitado sistemas de votacion telematica en algunos paises.

Si son muchas las ventajas del voto por internet y singularmente en relacion con los
residentes ausentes, también se aprecian desventajas que asimismo hemos de resaltar.
Para comenzar los sistemas de voto en la red pueden sufrir ataques externos (hackers) o
podrian ser manipulados desde dentro; ademas no siempre dejan rastro de todas las etapas
del proceso (lo que dificulta su verificacion) y con frecuencia dependen de proveedores
particulares, lo que implica una cierta privatizacion de lo electoral; por lo demas, solo
personas expertas pueden ocuparse de su verificacion (otro tipo de verificacion), lo que
acarrea menor transparencia, en comparacion con los procesos electorales convencionales
donde los electores controlan todo su devenir desde la identificacion del votante, la
emision del voto y el recuento.

Tampoco es desdefiable la llamada brecha digital (a la que en general se refiere la
Exposicion de Motivos de la Ley 11/2007) entre electores capaces de votar
electronicamente y otros que no lo fueran. Por afadidura, ningln elector, salvo
informaticos especialistas, comprende el funcionamiento del sistema y tampoco tendra
oportunidad de verificarlo, labor que quedara para los especialistas.
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Tl"odo lo anterior puede socavar la confianza en el sistema, y ello implicaria lisa y

llanamente la demolicion de la democracial. Este fue el motivo del abandono noruego del

voto por internet y estd asimismo en la base de la decision del Tribunal Constitucional
Federal aleman.

Sélo si el publico en general admitiera que el sistema es viable y la inmensa mayoria de
los votantes estuvieran en condiciones de votar por internet, estariamos en disposicion de
generalizar esta modalidad de voto. Sin embargo, podria introducirse para atender
necesidades imperiosas y arrostrar alguna de sus desventajas y riesgos, siempre claro esta,
que las ventajas superasen a las desventajas y tuviéramos garantias técnicas suficientes.

Y aunque no hay acuerdo internacional para promover el voto telematico, si hay un cierto
consenso acerca de las cualificaciones juridicas y técnicas que esta modalidad deberia
cumplir. En este sentido, es util tener presente los documentos internacionales en los que
se especifican esas garantias técnicas necesarias que conjuran las desventajas del voto
remoto por internet. Entre ellas, la resolucion del Comité de Ministros del Consejo de
Europa, de 30 septiembre 2004, ofrece tempranamente un marco idoneo en el que ocupan
un lugar destacado (Apéndice III) los requerimientos técnicos del sistema para que
cumpla con los estandares legales del Derecho internacional de los derechos humanos,
tanto respecto a los principios como en relacion con los procedimientos.

4.5. El respeto a las caracteristicas de sufragio en el voto por internet

La citada recomendacion del Comité de Ministros del Consejo de Europa recuerda, en su
Apéndice I, cuales son los principios que han de regir el sufragio: universalidad, igualdad,
libertad y secreto, y los proyecta al voto electronico. Lo mismo hace con las garantias
procedimentales: transparencia, verificacion, seguridad y fiabilidad.

Hay una sustancial coincidencia en lo que se refiere a los principios apuntados, con las
caracteristicas del voto que detalla el articulo 68.1 de la Constitucion espafiola: universal,
libre, igual, directo y secreto. El rasgo diferenciador espafiol respecto al documento del
Consejo de Europa es la exigencia del voto directo. Hay coincidencia con los documentos
internacionales examinados mas atras.

A propésito del mandato constitucional espafiol debe apuntarse que si bien el precepto
citado se refiere al sufragio en las elecciones para Cortes Generales, los rasgos del voto
se proyectan en potencia en el resto de las elecciones: autonémicas y municipales.
Respecto a las europeas se basta el articulo 39 de la Carta de Derechos Fundamentales de
la Unién europea.

Se trataria ahora, sin olvidar la dimension institucional del sufragio, de calibrar la
constitucionalidad del voto por internet desde la perspectiva subjetiva del derecho, es
decir, comprobar si el derecho de participacion politica en elecciones o eventualmente en
referéndum, cuando se emite por internet cumple con las exigencias constitucionales y
respeta el contenido esencial del derecho de participacion porque se salvaguarde la
universalidad y su emision libre, igual, directa y secreta.

a) Universalidad del voto por internet
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Por lo que respecta a la universalidad del sufragio, partimos de su potencial ejercicio por
todos los electores. En este sentido el sistema espaiiol de registro automatico en el censo
es mejor que el de la necesaria inscripcion a solicitud del votante. Sin embargo, en el
sistema electoral espafiol los residentes en el extranjero figuran en el censo, pero para
poder votar han de solicitarlo a la Oficina del Censo Electoral que enviara al elector la
documentacion correspondiente. El votante podra entonces, en los plazos sefialados, optar
por acudir a un consulado o votar por correo dirigido al consulado, que se ocupara de
enviarlo Espafia, junto con los votos recabados directamente.

Como puede apreciarse, la carga para el elector residente en el extranjero es mayor que
la que tiene que soportar el ciudadano residente en territorio nacional; y, como demuestra
la experiencia, esa carga ha resultado con frecuencia infructuosa y disuasoria. Por eso
mismo parece aconsejable plantearse el voto por internet, siempre y cuando esta
modalidad fuera alternativa a otras posibles ya que implica unos conocimientos minimos
de las nuevas tecnologias y disponer de acceso a internet. H’ara quienes reunieran esas
condiciones el voto serian en principio mucho mas sencillo.]

Aun suponiendo la fiabilidad del sistema, de suerte tal que el sufragio pueda ser emitido
con seguridad y el elector pueda verificar que votd y que su voto se halla en la urna
electrénica, debe advertirse que la participacion del elector o mejor aun la del entero
cuerpo lectoral no se agota en el voto personal. Desde esta perspectiva del voto
personalisimo, siendo fiable el sistema informatico de emision, transmision y recuento,
nada podia objetarse. Sin embargo, la universalidad implica también control por parte de
los electores de todo el procedimiento desde la identificacion del votante, el depdsito del
voto y el recuento, es decir, publicidad. En efecto, las mesas electorales estan formadas
por ciudadanos insaculados del censo que dan fe de los resultados, al punto que su
acreditacion se refleja en las actas de escrutinio, documentacion que se remite a las juntas
electorales mientras que las papeletas se destruyen salvo las controvertidas. El ciudadano
puede, por lo tanto, verificar la regularidad de la votacion que asi alcanza el mayor grado
de transparencia. La intervencion posterior de las juntas electorales y en su caso de los
tribunales no es mas que para efectuar la suma de los votos contabilizados en cada mesa
y proclamar después a los elegidos, asi como para resolver los conflictos suscitados.

En contraste, cuando la identificacion, voto y recuento se hace por medios electronicos y
singularmente por internet, resulta imposible que cualquier ciudadano pueda verificar la
regularidad en el funcionamiento de un sistema que ya no es transparente. [El cuerpo
electoral pierde asi el control de los momentos esenciales del proceso electoral que pasan

a ser monopolizados por expertos informaticos con acceso al sistema.\ Se produce una

privatizacion del proceso, privado entonces de publicidad. Con frecuencia, ademas, el
soporte técnico del sistema es provisto por empresas privadas, lo que implica otro tipo de
privatizacion del proceso electoral que si bien esta regulado por leyes, pone en manos
privadas el sustento técnico y el correcto funcionamiento.

Lo mismo acontece con la necesaria verificacion y auditoria del sistema. Sin duda es
precisa una verificacion externa independiente y de ésta en ocasiones pueden encargarse
empresas privadas de auditoria (KPMG y PwC en el caso de Estonia). Nada impediria
que fueran 6rganos estatales los encargados, tanto de proporcionar los elementos técnicos
del sistema como de auditar su funcionamiento, pero por lo general suelen ser empresas
privadas las encargadas de ambas cosas. Los 6rganos de control, juntas electorales y
tribunales, se ocuparian de resolver las controversias juridicas pero en la medida en la que
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éstas tuvieran implicaciones técnicas, serian los expertos quienes las resolverian
materialmente. Estariamos entonces en manos de los técnicos, de funcionarios o bien
pertenecientes al sector privado, pero en todo caso, desapareceria la transparencia que
asegura la fiabilidad de los procesos electorales.

En definitiva, aun cuando confiaramos en el correcto funcionamiento del sistema
encauzado por internet y pudiéramos garantizar la integridad del voto, su anonimato y su
correcto recuento, el sufragio por internet podria ser inconstitucional por falta de
transparencia, al infringir la universalidad del sufragio, si entendemos que éste
comprende también el control potencial por parte de cualquier elector, en general, por
parte del cuerpo electoral, de todos los pasos que, en la modalidad de voto convencional,
se desarrollan en las mesas electorales. Seria éste el punto de vista del Tribunal
Constitucional Federal aleman.

b) Igualdad

Cabria plantearse si la actual regulacion del voto de los residentes ausentes es contraria a
la Constitucion, no tanto por la inevitable diferenciacion entre los procedimientos de
votacion que les atafien y que son necesariamente distintos a los convencionales previstos
para los residentes en territorio nacional, sino porque la aplicacion de tal regulacion
genere una desigualdad material intolerable. En efecto, carga sobre los residentes
ausentes una tramitacion onerosa, insegura y con frecuencia ineficaz que desalienta el
ejercicio del derecho de sufragio que con mucha mayor facilidad pueden ejercer los
compatriotas que viven en territorio nacional. El voto por internet no plantearia problemas
en relacion con la igualdad del sufragio si hay seguridad de que el voto asi emitido se
deposita en la urna electronica y es contado correctamente.

Asi las cosas, el voto por internet, reservado como alternativa a los residentes ausentes,
aligera la carga de votar para estos y disiparia la desigualdad material que hemos sefialado
en el parrafo anterior. En este sentido, el sistema deberia proporcionar al elector prueba
de que su voto ha sido correctamente emitido y se halla en la urna electrénica. Si ello
sucede, el diferente formato del sufragio no implica diferente tratamiento a la hora de
verificar la entera voluntad del cuerpo lectoral y cada voto contaria igual, con
independencia del canal por el que se hubiera emitido.

Pero a proposito del igualdad del sufragio, el voto telematico suscita alguna duda que
enlaza con las apuntadas respecto a su universalidad. [Si los electores no pueden participar
en la verificacion del voto por internet, pierden el control del proceso electoral que queda
no todos los electores son capaces de emitir su voto por internet; la llamada brecha digital
existe y es todavia evidente aunque tienda a disminuir, en la medida en la que para emitir
el voto por internet no hay que ser especialmente ducho. No ocurre lo mismo, como se ha
dicho, con el control del proceso.

Sin embargo, la brecha digital introduciria un elemento de desigualdad material porque,
si bien todos los electores podrian alternativamente votar por internet o por medios
convencionales, solo los que disfrutaran de acceso a internet y supieran hacerlo se
beneficiarian de esa alternativa. Solo estos ultimos tendrian una posibilidad material de
la que no disfrutarian los demas. Bien es cierto que el voto por internet seria un modo

31

~| Comentado [A25]: Exacto

— ‘ Comentado [A26]: Exacto




alternativo y si solo operase para los residentes ausentes, afectaria unicamente a menos
del 10% del cuerpo electoral.

En el caso del voto telematico de los residentes ausentes se veria con mas claridad el
fenémeno descrito, porque mientras que los electores convencionales pueden, si no son
capaces de votar por la red, acercarse a su colegio electoral, en el caso de los residentes
ausentes, como las alternativas convencionales son tan onerosas, o votan por internet o
su intencion de votar se malogra. Acaso aumentase la participacion de los residentes
ausentes que pudieran votar por internet, pero sélo entre los duchos en nuevas tecnologias
y con acceso internet; el resto seguiria teniendo los mismas dificultades y serian
discriminados en relacién con los otros residentes ausentes, debido a la desigualdad
material que se introduciria. La situacion resulta paraddjica y en cierto modo
estupefaciente porque advertimos que la introduccion del voto alternativo por internet
entre los electores que no residen en el extranjero no implica privilegiar sobremanera el
voto de los duchos en nuevas tecnologias, pues siempre queda para los legos la posibilidad
de votar en el colegio electoral, lo que no implica molestias excesivas. Sin embargo,
facilitar el voto por internet de los residentes ausentes mejoraria las posibilidades
materiales de votar, incluso colocaria a estos electores en mejor posicion -mas facilidad
para votar- que la de los electores convencionales (si a estos no se les da la oportunidad
de votar por internet) y por supuesto en posicion infinitamente mejor que la de otros
residentes ausentes sin acceso a internet o sin capacidad para manejarlo. En esta tltima
comparacion la desigualdad material alcanzaria cotas extraordinarias. Con todo mejoraria
posiblemente la participacion de los residentes ausentes, pero solo entre los que
manejasen internet. Habria que decidir si merece la pena esta mejoria que demostraria,
por lo demas, la persistencia de la brecha digital.

¢) Libertad

La manera clésica de asegurar la libertad del votante es la comprobacion de su identidad
en el momento de depositar el voto, al tiempo que se asegura que el votante, en ese
momento y en presencia de testigos, no esta siendo presionado. Ambas cosas se disponen
en los articulos 4 y 5 de la LOREG; en el primero se indica que el voto sera personal y
presencial, en el segundo se prohibe toda coaccion sobre el votante para presionarle en el
ejercicio de su derecho o para forzarle a revelar su sentido. Tal situaciéon acontece en un
entorno vigilado y seguro que, ademas, salvaguarda el secreto del voto, tan ligado a su
condiciodn libre. En definitiva, el caracter personal y libre del voto, emitido ante la mesa
electoral que verifica la identidad del votante y le permite depositar el voto sin presiones,
es elemento esencial de las elecciones libres. En estas el integrante del cuerpo electoral
es libre para presentar su candidatura y lo es también para escoger entre las candidaturas
presentadas. Y aunque caben muchas formas de presion sobre el elector, en el ambiente
seguro del colegio electoral el votante encuentra amparo para un cabal ejercicio de su
derecho.

En contraste, si el elector vota por correo o por internet no lo hace en un entorno asegurado
por el poder publico; y en el caso del voto por internet, la identificacion es electronica,
asi que no hay garantia de que otro no use las claves del votante para votar en su lugar,
como tampoco hay garantia de que no esté recibiendo algln tipo de presion. En estos
casos el poder publico declina cualquier responsabilidad y la transfiere por entero al
elector. Es cierto que hay medios para aminorar tales riesgos como la posibilidad de votar
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en varias ocasiones o hacerlo presencialmente el dia de las elecciones (lo que anularia el
voto electronico) o métodos de identificacion digital como las huellas u otros.

En Espaiia el voto por correo implica una cierta laxitud en la identificacion y desde 2015
la posibilidad de solicitud telematica para el voto rogado de los residentes ausentes
constituye también una excepcion a la presencialidad, exigida por el citado articulo 4 de
la LOREG, y por ende de la cabal identificacion del votante.

d) Directo

Esta caracteristica del sufragio parece estar suficientemente salvaguardada en el voto a
través de internet porque el sufragio encriptado se desencripta para su recuento y, como
los demas, se contabiliza a los mismos efectos que el voto convencional emitido
presencialmente.

e) Secreto

Una de las debilidades del voto por internet es justamente la ausencia de garantia absoluta
de la reserva del voto. Su caracter secreto es uno de los pilares de cualquier sistema
electoral y enlaza con la libertad de creencias y la garantia de que nadie tendra que
declarar sobre ellas (articulo 16 CE). No es secreta la participacion pero si la opcion de
quien participa. De ahi la instalacion de reservados en los colegios electorales donde el
elector puede escoger la papeleta que desee sin supervision ajena. Esta reserva es la
condicion primera de la libertad de sufragio que ni esta previamente condicionada ni, al
ser desconocido su sentido, puede tener consecuencias. El articulo 5 de la
LOREG prohibe toda coaccion sobre el elector para forzarle a votar en determinado
sentido o para que revele cual ha sido su opcion. A un tiempo este precepto preserva la
libertad y el secreto del voto que ya exige el articulo 68.1 de la Constitucion.

Por todo lo anterior, cualquier sistema de votacion en la red ha de preservar el secreto del
voto, su anonimato, y desconectar cada voto de su concreto emisor, de suerte tal que por
via electronica ocurra lo que ocurre a la vista de todos en la urna convencional ante la que
una persona perfectamente identificada deposita un voto que, una vez en la urna, es
completamente anénimo.

Se supone que los sistemas de votacion por internet aseguran ese resultado al encriptar el
voto separandolo del elector que accedio al sistema con una clave distinta y personal para
facilitar su identificacion. Esta desconexion entre elector identificado y sentido del voto
es una de las garantias minimas que ha de reunir cualquier sistema de voto por internet.
Son justamente las dudas al respecto las que han venido desaconsejando la adopcion de
esta modalidad de votacion.

5. Conclusiones

A pesar de que el Ordenamiento Juridico espaiiol, en particular las Leyes 11/2007 y
39/2015, imponen la informatizacién de las relaciones entre los administrados y las
Administraciones Publicas, con la proclamacion de un derecho subjetivo a comunicarse
con ellas por via electronica, el voto por internet suscita dudas que hemos puesto de
relieve y que algunas experiencias nacionales tratan de disipar. Muy activos al respecto
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se han mostrado organismos internacionales, como el Consejo de Europa o la OSCE, que
han fijado standards que permitirian legitimar el uso de nuevas tecnologias.

En el marco descrito y a la luz de las previsiones del ordenamiento juridico espafiol
pueden formularse las siguientes conclusiones a proposito de la legitimidad y
conveniencia de introducir el voto por internet para mejorar la participacion electoral de
los residentes ausentes:

Primera. Seria una medida excepcional, unicamente para este tipo de electores y
alternativa a otras vias convencionales, que, mejoradas, deberian mantenerse a
disposicion del elector.

LS'egunda. Habria un fin constitucionalmente legitimo: el de promover la participacion
politica (a‘.rtiCUIO 9.2 CE) y el gjercicio del derecho fundamental de participacion (articulo
23.1 CE),

Tercera. Seria precisa una prevision legal expresa que asegurarse el apoyo politico de la
medida. No es conveniente forzar la aplicacion del articulo 75.12 de la LOREG vy, por
consiguiente, no resulta posible introducir modificaciones sustanciales por via
reglamentaria.

‘Cuarta. La medida seria en principio idonea y, dada la ineficacia del sistema actualmente
en vigor, también necesaria para atender el fin constitucional de promocion de la
participacion politica.]

Quinta. No cabe desconocer la complejidad que la introduccion del voto por internet
entrafia, debido a las dificultades de controlar el medio. Los principales problemas pueden
ser los ataques informaticos y el intento de manipulacion del sistema para favorecer a una
de las fuerzas que concurren a las elecciones.

Para evitar estas amenazas y en linea con las recomendaciones del Consejo de Europa y
la experiencia de otros paises, es preciso [extremar las precauciones, estableciendo un
sistema completo de garantias. Los requisitos mas importantes conciernen al medio

tecnoldgico en si, y se refieren a asuntos tales como el control sobre los programas que
harian posible la votacion, la ubicacion y el control sobre el servidor, la seguridad de
internet en los paises en los que se emitiria el voto y la institucion que, en Espaiia, recibiria
los votos emitidos. Deberian preverse, también, planes de emergencia y formas de
subsanacion en caso de fallos del sistema que puedan afectar al resultado de la votacion.
Seria imprescindible, ademas, establecer medios técnicos destinados a garantizar la
personalidad del votante y que el sufragio sea emitido sin coacciones ni influencias
indebidas. Por ultimo, el sistema tiene que estar sometido a formas rigurosas de control.
Seria precisa, pues, una fiscalizacion técnica, por parte de agentes diferentes a quienes
prestan el servicio. Ademas, seria preciso establecer formas de control en favor de las
juntas electorales y articular la intervencion de los representantes de las candidaturas que
concurren a las elecciones. Todo ello habria de asegurar el respeto de las caracteristicas
constitucionales del sufragio: universal, libre, igual, directo y secreto (articulo 68.1 CE).

Sexta. Aun contando con la seguridad técnica, subsistiria la desventaja de la falta de
publicidad del proceso, la ausencia de transparencia. Bien es cierto que tampoco las otras
dos modalidades de participacion ofrecidas al elector residente ausente son equiparables
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en este punto al proceso convencional. Seria el legislador a quien corresponderia sopesar
ventajas y desventajas.

Séptima. Para no crear desigualdades materiales entre residentes ausentes duchos en el
manejo de la red y quienes no lo fueran, convendria mejorar asimismo los procedimientos
alternativos que se ofrecen.

Octava. [No hay que descartar la utilizacion de internet como instrumento auxiliar al
sistema tradicional de votacion. Ya en la actualidad, las solicitudes de la documentacion
electoral son remitidas a la oficina del Censo a través de dicho medio. A corto plazo,
Internet podria utilizarse para otras operaciones auxiliares del voto. Por ejemplo y previa
reforma del art. 75.2 de la LOREG, podria constituir el medio para que el elector
descargara las papeletas de votacion. Con ello, la oficina del Censo podria remitir la
documentacion electoral en tiempos mas cortos de los actuales, sobre todo en caso de
impugnaciones de candidaturas.\

Novena. En todo caso, la implantacion del sistema requeriria un amplio debate publico,
destinado a asegurar un grado muy elevado de consenso politico y a afianzar la confianza
en el sistema electoral en su conjunto. Igualmente, serian precisas campaiias destinadas a
garantizar un conocimiento generalizado del sistema de voto por Internet, asi como la
formacion del votante y de quienes participan en el proceso electoral.

La experiencia demuestra [que los paises donde el voto por internet esta dando resultadol
han implantado el sistema de manera paulatina y tras multiples ensayos. Por esta razon,

seria conveniente planificar de manera detallada el proceso en Espaiia, estableciendo de

manera precisa sus fases y los ensayos precisos para asegurar su correcto funcionamiento.

Palacio del Congreso de los Diputados, 16 de noviembre de 2016.

EL PRESIDENTE

Carlos Granados Pérez

Voto de los electores del CERA

Incremento
sobre las Porcentaje Porcentaje
. elecciones de de votos
Elecciones Electores . . .
anteriores |solicitudes |escrutados
del mismo aceptadas Mesa/JEP
tipo
Generales 1989 165.825 - - -
Generales 1993 381.731 130,20 - -
Municipales 1995 458915 - - -
Generales 1996 526.065 37,81 - -
Municipales 1999 * 887.513 93,39 8,34 5,59
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Parlamento Europeo 1999
Generales 2000
Municipales 2003 *
Generales 2004
Parlamento Europeo 2004
Municipales 2007 *
Generales 2008
Parlamento Europeo 2009
Generales 2011 *
Parlamento Europeo 2014 *
Generales 2015 *
Generales 2016 *

* Voto rogado

879.217

930.068

1.063.874
1.099.212
1.084.613
1.168.639
1.205.149
1.234.314
1.482.786
1.691.367
1.880.064
1.924.021

76,80
131,82
18,19
23,36
9,85
9,64
13,80
23,04
37,03
26,79
2,34

15,14
22,99
4,49
27,71
20,54
5,75
31,88
13,65
4,95
1,98
4,73
6,30

Hasta LO 2/2011, de modificacion de la LO 5/1985, del Régimen Electoral General, los
datos de solicitudes aceptadas son de municipales.

Desde la LO 2/2011 los inscritos en el CERA no tienen reconocido el derecho de voto
en locales y en el resto deben solicitarlo.

El numero de inscritos en Parlamento Europeo descuenta los inscritos que optaron por

votar en sus paises de residencia.

[1] Datos facilitados por la Oficina del Censo Electoral
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